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Die im Konzept getroffenen Entwurfsentscheidungen - insbesondere zur Ausgestaltung
der Schnittstellenprotokolle — sind durch eine prototypische Teilimplementierung im
Sinne eines Proof-of-Concepts verifiziert und unterstutzt worden.

Zusammengefasst verfolgt dieses Feinkonzept das Ziel, der Justiz eine Lésung fir ei-
nen Verzeichnisdienst inkl. Identitdtsmanagement unter Nutzung aktueller internationa-
ler Standards zu entwerfen, die mdglichst zukunftssicher und offen fur die Einbezie-
hung anderer ,Mitspieler” ist — auch Uber die Justiz und Uber Deutschland hinaus.

1.1 Namensraum

In diesem Dokument werden an mehreren Stellen Kurzbezeichnungen fir Namens-
raume verwendet. Diese bezeichnen die folgenden Namensraume und werden in den
angegebenen Standarddokumenten spezifiziert.

Kurz- Namensraum Standard
bezeichnung

0SCi urn:de:egov:names:safe:1.0:id-sis- [Schema MsgContact-
pp: msgTechnology:oscil2Postbox! Extension fur OSCI-
Parameter (Abschnitt
11.1.1)

safeac urn:de:egov:names:safe:1.0: SAML-
authenticationcontext! AuthenticationContext-
Erweiterung (Abschnitt
11.1.2)
safecd urn:de:egov:names:safe:1.0: S.A.F.E. Capability Data
spmlCapabilityData (Abschnitt11.1.3)
safe urn:de:egov:names:safe:1.0:id-sis- [ID-SIS-PP-
pp:attributes’! Attributerweiterung

Tabelle 1: Festlegung der Namensraume
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Fir Syntaxerweiterungen der verwendeten Standards, die im vorliegenden Dokument
eingefuhrt werden, wird das folgende Namensraum-Muster vorgeschlagen:

surn:de:egov:names:safe:1.0:*"1

Des Weiteren gelten die Namensraumfestlegungen aus Dokument [1] Abschnitt 1.2
Tabelle 2.

1 Diese Namensraumfestlegung ist als vorlaufig zu betrachten. Der endgiiltige Namensraum kann nur
durch die BLK Justiz beschlossen werden, weil es sich bei S.A.F.E. um einen justizspezifischen

Standard handelt.



Bunp
LANDER
OMMISSION

AG "IT-Standards
in der Justiz"

¥

FUR DATENVERARBEITUNG
UND RATIONALISIERUNG
IN DER JusTiz

Zuletzt gedruckt 30.06.2008

Seite 11 von 89

o Justiz-
Registrierungs- Registrierungs-
system system

AN

S.A.F.E. Trust-Domain

Benutzerattribute
modifizieren

Benutzer registrieren

Grau hinterlegte Anwen-
dungsfélle sind aus Doku-
ment [1] ibernommen und

dort erldutert.

Identitat authentisieren

<<includes>p- -~~~

Benutzer [6schen

-
-

Benutzer modifizieren
durch Administrator

Benutzer sperren

Benutzer freischalten

Benutzer
deregistrieren

Benutzer
gesichert registrieren

AY .
\ <<includes>>
\

\

~

\

Identitat autorisieren

- O

1

\

- \
<<includes>>

1
1
1

Identitaten suchen

Benutzerdaten
replizieren

abfragen

Benutzerliste

abrufen

Administrations:
modul

Abfragesystem

Synchronisati-
onsmodul

Abbildung 1: Anwendungsfalle innerhalb der S.A.F.E.-Trust-Domain
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2.2.1 Benutzer registrieren, modifizieren, ldschen (Provisioning)

Far S.A.F.E. existieren die folgenden konkreten Anforderungen an eine Benutzerregist-
rierung:

Alle Teilnehmer, die Uber S.A.F.E. adressierbar sein wollen, mussen sich unter An-
gabe bestimmter Daten registrieren, wobei bei den Kunden der Justiz keine Uber-
prufung der Daten stattfindet. Ihre Adressdaten werden sofort nach der Registrie-
rung fur die Nutzer der Justizseite (Justizmitarbeiter) sichtbar und tber den An-
wendungsfall ,Benutzerliste abrufen“ abrufbar.

Alternativ kdnnen noch festzulegende Sicherheitsmechanismen gegen das automa-
tische Anmelden einer Vielzahl von Benutzern im Sinne einer DoS-Attacke einge-
fuhrt werden, z. B. eine automatische Mail mit einem Kennwort in grafischer Dar-
stellung, um eine Aktion durch den Nutzer erforderlich zu machen, die schwerer
durch ein Programm zu simulieren ist.

Ein flexibles Rollenmodell muss geschaffen werden, bei dem die Berechtigung zum
Zugriff auf die Identitatsdatenbank detailliert gesteuert werden kann. Das bisher im
EGVP vorhandene Rollenmodell muss dabei in die neue Struktur Uberfuhrbar sein.
Neben den aktuell definierten drei Rollen sind aber prinzipiell weitere Rollen defi-
nierbar. Diese unterscheiden sich in der Sichtbarkeit der eigenen Identitaten fur
andere und im Umfang der fur sie selbst sichtbaren Identitaten.

Die mindestens bereitzustellenden Rollen sind:

1. Kunde: Kunden-ldentitaten sind sichtbar fur alle Justizmitarbeiter und unsicht-
bar fur andere Kunden.

2. Justizmitarbeiter (sichtbar): Der sichtbare Justizmitarbeiter kann im Adress-
buch samtliche Identitaten sehen und wird von allen gesehen.

3. Justizmitarbeiter (unsichtbar): Der unsichtbare Justizmitarbeiter kann im Ad-
ressbuch samtliche Identitaten sehen, wird aber nur von anderen Justizmitarbei-
tern, nicht aber von Kunden gesehen.

Samtliche Anmeldungen von Justizmitarbeitern missen explizit durch einen Admi-
nistrator freigeschaltet werden. Aus Sicherheitsgrinden wird die vom Client vorge-
schlagene Rolle nicht einfach akzeptiert, wenn sie mehr als ,Kunden-Client" aus-
sagt.

In den Anwendungsfallen werden diese konkreten Anforderungen durch ein allge-
meines Rollenmodell berucksichtigt, in dem Sichtbarkeiten anhand vergebener Rol-
len frei konfigurierbar sind. Damit sind die beschriebenen Anforderungen leicht er-
fullbar, aber auch erweiterte oder geanderte Anforderungen lassen sich ohne
Wechsel der Technik abbilden. Damit wird es beispielsweise madglich, dass un-
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sichtbare Justizmitarbeiter nur innerhalb einer bestimmten Behorde sichtbar sind
und nicht mehr generell von allen anderen Justizmitarbeitern.

Kunden der Justiz mussen aus Datenschutzgrinden eine explizite Zustimmung zur

Datenweitergabe geben. Falls sie dies nicht tun, kdnnen sie nicht im S.A.F.E. re-

gistriert werden.

e Modifikation und Loschung der Identitaten kdnnen nur durch den Nutzer selbst
oder einen Administrator nach vorheriger Authentisierung und Autorisierung vorge-
nommen werden.

2.2.1.1 Anwendungsfall: Benutzer registrieren

Ein neuer Benutzer in der Rolle ,Kunde*
(z. B. Anwalt, Notar) mochte sich zur Nut-
zung von EGVP-Services anmelden. Dies
kann er ohne weitere Prifung seiner Daten
tun. Die Art der Registrierung beeinflusst
dabei die spateren Zugriffsrechte des Nut-

Zers.

Identitat authentisieren

Benutzer modifizieren Y\ _-~”
durch Administrator

Abfragesystem
Administrations

Synchronisati-
modul ons

nsmodul

Akteur/Initiator

Regqistrierungssystem

Beschreibung

Ein S.A.F.E.-Benutzer mochte sich an der S.A.F.E.-Trust-Domain fur
den Basiszugriff anmelden, ohne weitere Prifung seiner Angaben zur
Person. Dazu verwendet er ein Registrierungssystem.

Vorbedingungen

Der Benutzer hat am Registrierungssystem zumindest alle fur S.A.F.E.
erforderlichen Pflicht-Attribute (siehe [1], Kap. 5.3.2. und [2] Kap.8)
angegeben und der Datenweitergabe an die Justiz zugestimmt. Insbe-
sondere hat er ein Verschllisselungszertifikat (OSCI-Adresse seines
Postfachs) und ein Authentisierungszertifikat beschafft oder erzeugt
und dem Registrierungssystem verfugbar gemacht.
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= Trust-Domain (1D)

gesicherte Registrierung noétig. Durch die
gesicherte Registrierung wird der Benutzer
zwar korrekt angemeldet, eine Service-
Nutzung ist aber erst nach einer manuellen

Freischaltung durch einen Administrator S
moglich. Bis diese Freischaltung erfolgt ist,
wird der neue Nutzer nicht authentisiert und
seine Daten konnen nur durch einen Admi-
nistrator abgerufen werden.

Identitat authentisieren

Benutzer modifizieren \ _ -~
durch Administrator

Identitat autorisieren

Abfragesystem
Administrations
modul

Akteur/Initiator

Registrierungssystem (Zusatzanforderung Justiz)

Beschreibung

Ein Benutzer mdchte sich an der S.A.F.E.-Trust-Domain mit erweiter-
ten Zugriffsrechten anmelden. Dazu verwendet er ein Registrierungs-
system (z. B. einen EGVP-Slave). Um erweiterte Zugriffsrechte zu er-
halten ist eine nachgelagerte manuelle Freischaltung durch einen
Administrator nétig.

Vorbedingungen

Der Benutzer hat am Registrierungssystem zumindest alle fur S.A.F.E.
erforderlichen Pflicht-Attribute (siehe [1], Kap. 5.3.2. und [2] Kap.8)
angegeben und der Datenweitergabe zugestimmt. Insbesondere hat
er ein Verschlusselungszertifikat (OSCI-Adresse seines Postfachs)
und ein Authentisierungszertifikat beschafft oder erzeugt und dem Re-
gistrierungssystem verfligbar gemacht.

Im Reqistrierungssystem ist seine Rolle als Benutzer mit erweiterten
Zugriffsrechten fest vorkonfiguriert. Es missen aber Angaben zur
Sichtbarkeit der zu erstellenden Identitat gemacht werden.

Basisablauf

1. Das Registrierungssystem sendet eine Anfrage an die S.A.F.E.-
Trust-Domain, einen neuen Benutzer zu registrieren. Diese Anfra-
ge enthalt das Authentisierungszertifikat als Identatsnachweis,
sowie alle angegebenen Benutzerdaten und Zertifikate.

2. Die S.A.F.E. -Trust-Domain stellt mit kryptographischen Verfahren
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rechtigt ausweisen und insbesondere die eindeutige ID des Benut-
zers, der den Berechtigungsnachweis beantragt hat.

Soll das zur ID gehorige Verschlusselungszertifikat geandert werden,
mussen die evtl. noch im Postfach des Benutzers liegenden Nachrich-
ten abgeholt werden.

Achtung: Diese Vorbedingung muss vom Registrierungssystem ge-
pruft werden, S.A.F.E. kann diese Prufung nicht leisten. (vergleiche
,vorbedingungen® Kap. 2.2.1.3)

Basisablauf

1. Das Registrierungssystem sendet eine Anfrage zur Modifikation
einer ldentitat an die S.A.F.E. -Trust-Domain. Diese Anfrage ent-
halt den Berechtigungsnachweis.

2. <<include >> des Anwendungsfalls ,/dentitat autorisieren“ ([1];
S.32 Kap. 2.3.5.

3. Die S.A.F.E.-Trust-Domain ruft die Informationen zu der Identitat,
fur die der Berechtigungsnachweis herausgegeben wurde, aus der
Identitatsdatenbank ab und sendet sie an das Regqistrierungssys-
tem.

4. Das Registrierungssystem kann Anderungen an den Daten vor-
nehmen oder diese erganzen. Vor Anderung des Verschliisse-
lungszertifikates muss das Registrierungssystem prifen, ob das
zur ldentitat gehorende Postfach geleert ist.

5. Das Registrierungssystem sendet die modifizierten Daten an die
S.A.F.E.-Trust-Domain.

6. Die S.A.F.E.-Trust-Domain prift die geanderten Daten und legt sie
in der Identitatsdatenbank ab.

7. Die S.A.F.E.-Trust-Domain sendet eine positive Rlickmeldung an
das Reqistrierungssystem.

Nachbedingun-
gen

Die Nutzerdaten in der Identitatsdatenbank sind modifiziert.

Fehlerszenarien

Die Benutzerangaben sind nicht korrekt und werden deshalb nicht
angenommen. Das Postfach ist bei Anderung des Verschliisselungs-
zertifikats nicht geleert, was zu nicht abholbaren Nachrichten beim
Intermediar fuhrt. (vergleiche ,Vorbedingungen® Kap. 2.2.1.3)

2.2.2 Administration

Fir die Benutzerdaten und Attribute ist eine Mdglichkeit zur Administration erforderlich.
Ein Administrator muss ebenfalls in der Lage sein, beliebige Identitaten zu andern und
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3. Die S.A.F.E.-Trust-Domain ruft die Informationen zur freizuschal-
tenden Identitat aus der Identitatsdatenbank ab und sendet sie an
das Administrationsmodul.

4. Das Administrationsmodul kann Anderungen an den Attributen vor-
nehmen oder diese erganzen (z. B. externe XJustiz-Id).

5. Das Administrationsmodul sendet die geanderten Attribute an die
S.A.F.E.-Trust-Domain zusammen mit der Mitteilung, dass die zu-
gehorige Identitat freizuschalten ist.

6. Die S.A.F.E.-Trust-Domain nimmt die Freischaltung der Identitat
vor und legt die geanderten Attribute in der Identitatsdatenbank ab.

7. Die S.A.F.E.-Trust-Domain sendet eine Rickmeldung an das Ad-
ministrationsmodul, die besagt, dass die Identitat korrekt freige-
schaltet ist.

Nachbedingun-
gen

Die Benutzer ist freigeschaltet. Er kann sich zukunftig unter Benut-
zung seiner ID und des Authentisierungszertifikates am System an-
melden.

2.2.3 Benutzer abfragen

Die registrierten Benutzer sind in der Lage, andere Benutzeridentitaten und deren At-
tribute abzufragen. Dabei kdnnen Daten zu einzelnen Identitaten abgefragt werden, es
ist aber auch eine Suche uber die gesamte |dentitatsdatenbank und die Ruckgabe ei-
ner Liste von Identitaten maoglich.

2.2.3.1 Anwendungsfall: Attribute einer Identitat (eines Benutzers) abfragen

Im EGVP-System wird unmittelbar vor dem Versenden von Nachrichten gepruft wer-
den, ob die Empfangeradresse noch ansprechbar (das Verschlisselungszertifikat noch
gultig und nicht gesperrt) ist. Damit soll erreicht werden, dass nicht abholbare Nach-
richten erst gar nicht gesendet werden. Fir diese Anforderung ist es notig, dass im
S.A.F.E.-System Daten zu einzelnen Nutzern abgefragt werden kdnnen.

Der zugehdrige Anwendungsfall entspricht dem Anwendungsfall ,Attribute einer Identi-
tat abfragen“ aus [1].
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suchen®, so dass hier nur noch die spezifi-
schen Anforderungen fur das S.A.F.E. be-
schrieben werden.

Benutzerattribute
modifizieren

Grau hinterlegte Anwen-

Wie schon im Anwendungsfall ,|dentitaten

suchen“ angedeutet, sollen nicht beliebig s e
viele ldentitaten geliefert werden. vielmehr
sollen (ahnlich wie bei Google) nur die ersten
(etwa 20) ,Treffer* Gbermittelt werden, ein
Nachfordern der nachsten Treffer geschieht

Identitat authentisieren

Benutzer modifizieren
durch Administrator

uber die dort beschriebene lterate-

Funktionalitat.

Abfragesystem
Administrations Synchronisati-
modul onsmodul

Akteur/Initiator

Abfragesystem

Beschreibung

Das Abfragesystem mdchte eine Liste von Identitaten aus der Identi-
tatsdatenbank der S.A.F.E.-Trust-Domain abfragen. Die Anfrage kann
mittels angegebener Suchkriterien eingeschrankt werden. Die Ein-
schrankung kann sich sowohl auf die zurtickgelieferten Identitaten
(Selektion) als auch auf die abgefragte Attributmenge (Projektion) be-
ziehen.

Dieser Anwendungsfall ist eine Spezialisierung des Anwendungsfalls
Lldentitdten suchen® aus [1].

Vorbedingungen

Das Abfragesystem wurde von der S.A.F.E.-Trust-Domain authentifi-
ziert. Das Abfragesystem kann dieses durch den Besitz eines von der
S.A.F.E.-Trust-Domain herausgegebenen Berechtigungsnachweises
nachweisen (z. B. aus dem Anwendungsfall ,/dentitdt authentisieren®
([1]; S. 24ff Kap. 2.3.1.)). Dieser enthalt Informationen, die die Identi-
tat als zugriffsberechtigt ausweisen. Es enthalt auch Informationen
zur Rolle der Identitat, Uber diese werden die Zugriffsrechte gesteuert.

Basisablauf

1. Das Abfragesystem sendet eine Anfrage an die S.A.F.E.-Trust-
Domain, um eine Liste von Identitaten aus der Identitatsdatenbank
der S.A.F.E.-Trust-Domain abzufragen. Diese Anfrage enthalt den
Berechtigungsnachweis sowie mdglicherweise Suchkriterien. Die
Anfrage kann einen lterationszahler enthalten.
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Die Suchkriterien beziehen sich auf bestimmte Attribute, die in der
Identitatsdatenbank zu den Identitaten gespeichert sind. Ein-
schrankungen in der Sichtbarkeit von Attributen (Projektion) sind
Uber das Rollenmodell definiert.

. Wie Punkt 2 und 3 im allg. Anwendungsfall ,Identitaten suchen”

aus [1]. Dabei werden die ausgewahlten Identitaten folgenderma-
Ren eingeschranki:

O

Eine Einschrankung der zurlickgegebenen ldentitaten (Selekti-
on) findet aufgrund der Rolle statt. Gesichert registrierte Jus-
tizmitarbeiter haben dabei andere Rechte, als ohne Uberprii-
fung registrierte Justiz-Kunden. Die genauen Sichtbarkeiten
sind uber das Rollenmodell detailliert konfigurierbar. Eine Ein-
schrankung auf die sichtbaren Attribute (Projektion) findet
ebenfalls auf Basis des Rollenmodells statt.

Eine festgelegte obere Grenze fur die Anzahl an zurtckgege-
benen Datensatzen darf dabei nicht Uberschritten werden, die
folgenden Teillisten werden durch einen lterationszahler adres-
siert.

. Die S.A.F.E.-Trust-Domain Ubermittelt die Liste von Identitaten

und deren Attribute an das Abfragesystem zuriick.

Nachbedingun-
gen

Das Abfragesystem hat Kenntnis Uiber einen Ausschnitt aus der Iden-

titatsdatenbank der S.A.F.E.-Trust-Domain.

Fehlerszenarien

Die Suchkriterien sind fehlerhaft oder betreffen Attribute, zu deren
Einsicht das Abfragesystem nicht autorisiert ist.

2.2.4 Replikation

Beim EGVP konnen Anfragen an einen Adressbuch-Master gestellt werden, in dem
alle registrierten Benutzer verzeichnet sind. Mit denselben Mechanismen kdnnen An-
fragen an dezentrale (nicht lokale!) Replikationen gestellt werden werden.

Um diese EGVP-Funktionalitat zu unterstitzen, bendtigt das S.A.F.E. eine Replikati-
onsschnittstelle, die sich im Anwendungsfall ,Benutzerdaten replizieren® ausdruckt.
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2.2.41 Anwendungsfall: Benutzerdaten replizieren

FUr Organisationen, die die S.A.F.E.-

Identitatsdatenbank stark nutzen, kann eine %

lokale Kopie der Datenbank Performance-
Vorteile bringen. Um eine solche dezentrale
Replikation zu ermdglichen, wird eine ent-
sprechende Replikationsschnittstelle bereit-
gestellt, Uber die die entsprechenden Daten
abgerufen werden. Der Replikations-Master
ist dabei immer die Identitdtsdatenbank, die
dezentralen Kopien stellen nur Abbilder dar,
die nicht modifiziert werden dirfen. Aus
Performancegrinden wird eine inkremen-
telle Replikation unterstutzt, es werden im-
mer nur die Anderungen an den Daten

ubertragen.

Identitat authentisieren

Benutzer modifizieren
durch Administrator

Abfragesystem
Administrations Synchronisati-
o

modul

Akteur/Initiator

Synchronisationsmodul

Beschreibung

Das Synchronisationsmodul méchte seine Replik-Datendank auf den
aktuellen Stand bringen. Dazu stellt es eine Anfrage an die S.A.F.E.-
Trust-Domain und erhalt eine Liste all der Identitaten, die sich seit
dem letzten Aufruf der Replikation geandert haben (inkrementelle
Replikation).

Vorbedingungen

Das Synchronisationsmodul wurde von der S.A.F.E.-Trust-Domain
authentifiziert. Das Synchronisationsmodul kann dieses durch den
Besitz eines von der S.A.F.E.-Trust-Domain herausgegebenen Be-
rechtigungsnachweises nachweisen (z. B. aus dem Anwendungsfall
Jldentitat authentisieren* ([1]; S. 24ff Kap. 2.3.1.)). Dieser enthalt In-
formationen, die die Identitat als zugriffsberechtigt ausweisen.

Die Identitatsdatenbank kennt zu jeder Identitdt den Anderungszeit-
punkt. Dies ist der Zeitpunkt der letzten Anderung oder der Registrie-
rung einer ldentitat.

Basisablauf

1. Das Synchronisationsmodul sendet eine Anfrage an die S.A.F.E.-
Trust-Domain, um eine Liste von Identitaten aus der Identitatsda-
tenbank der S.A.F.E.-Trust-Domain abzufragen. Diese Anfrage
enthalt den Berechtigungsnachweis sowie den spatesten Ande-
rungszeitpunkt aller Identitatsdatensatze im lokalen Replikat der
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Identitatsdatenbank.

2. Wie Punkt 2 und 3 im allg. Anwendungsfall ,Identitaten suchen®
aus [1]. Dabei findet keine Einschrankung der Attribute der Identi-
taten (Projektion) statt. Es werden nur Datensatze zurickgegeben,
deren Anderungszeitpunkt neuer ist als der Gbergebene Ande-
rungszeitpunkt.

3. Die S.A.F.E.-Trust-Domain Ubermittelt die Liste von Identitaten
und deren Attribute an das Synchronisationsmodul zuriick.

Nachbedingun- | Das Synchronisationsmodul hat Kenntnis Uber die aktuellen Ande-
gen rungen an der Identitatsdatenbank. Damit ist es nun mdglich, die Re-
plik-Datenbank auf den aktuellen Stand zu bringen.

2.2.5 Aktivitatsdiagramm: Benutzer gesichert registrieren und freischalten

Die Aktivitat ,Benutzer gesichert registrieren und freischalten® 1auft ab, wenn sich ein
Benutzer mit erweiterten Zugriffsrechten an der S.A.F.E.-Trust-Domain registrieren
mdchte. Dazu muss er zunachst die Registrierungsanwendung aufrufen und einige
Angaben machen, sowie ein Authentisierungszertifikat prasentieren. Seine Identitat
wird dann in die Identitatsdatenbank eingetragen und eine eindeutige ID wird an den
Benutzer geschickt. Dabei wird vermerkt, dass fur diese ldentitat vor einer Nutzung
eine Freischaltung erfolgen muss. Um die Freischaltung zu erwirken, kontaktiert der
Benutzer einen Administrator und tbergibt ihm seine ID. Dieser registriert sich an sei-
nem Administrationsmodul und Uberprift und andert ggf. die Benutzerangaben. Da-
nach schaltet er den Benutzer manuell frei.
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Abbildung 2: Aktivitatsdiagramm - Benutzer gesichert registrieren und freischalten
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Beteiligte Syste-
me

Registrierungssystem,

Administrationsmodul,

Trust-Domain A

Betroffene An-
wendungsfille

,Benutzer gesichert registrieren”,
Lldentitat authentisieren®,
Lldentitdt autorisieren®,

,Benutzer freischalten*

Beschreibung

Ein Benutzer mochte sich an der S.A.F.E.-Trust-Domain fir erweiter-
ten Zugriff anmelden.

Vorbedingungen

Wie im Anwendungsfall ,Benutzer gesichert registrieren”

Aktivitatenabfolge

-_—

. Zertifikat prédsentieren und Registrierungsanfrage stellen:

Das Reqistrierungssystem prasentiert sein personliches Authenti-
sierungszertifikat. Die Registrierungsanwendung ist so vorkonfigu-
riert, dass sie sich an den Registrierungsservice fur erweiterten
Zugriff wendet. Die Nachricht ist kryptographisch gesichert und
wird vertraulich an die S.A.F.E.-Trust-Domain Ubermittelt. Die
Nachricht wird mit dem Authentisierungszertifikat signiert.

Die Anfrage an den Registrierungsservice enthalt alle geforderten
Benutzerattribute sowie das Authentisierungs- und Verschlisse-
lungszertifikat des Benutzers.

Uberpriifung des Authentisierungszertifikates der Identitét:

Die S.A.F.E.-Trust-Domain prift das Authentisierungszertifikat,
wenn es von einer vertrauenswurdigen PKI erstellt wurde. Zudem
pruft es, ob das Registrierungssystem im Besitz des entsprechen-
den privaten Schlussels ist.

Vergabe von ID und Rolle — Identitéat anlegen:

ID und Rolle werden erzeugt. Die ID ist eindeutig und die Rolle ist
fest vorkonfiguriert oder wird aus den Benutzerattributen gebildet.
Eine Identitat wird angelegt und die vergebene ID sowie ein Hin-
weis auf die nétige Freischaltung kryptographisch gesichert an das
Registrierungssystem tubermittelt.

Administrator benachrichtigen:
Der Benutzer benachrichtigt einen Administrator und Ubergibt ihm
die freizuschaltende ID.
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5. Identitdtsnachweis préasentieren:
Das Administrationsmodul prasentiert seinen ldentitatsnachweis
und den Freischaltungs-Service. Die Nachricht ist kryptographisch
gesichert und vom Administrationsmodul signiert und wird vertrau-
lich an die S.A.F.E.-Trust-Domain Ubermittelt.

6. Authentisierung der Identitat und Erstellung des Berechtigungs-
nachweises:
Die S.A.F.E.-Trust-Domain erstellt einen Berechtigungsnachweis
wie im Anwendungsfall ,/dentitat authentisieren®. Dieser Berechti-
gungsnachweis wird von der S.A.F.E.-Trust-Domain signiert. Damit
wird sichergestellt, dass eine Anderung von Inhalten des Berechti-
gungsnachweises unmaoglich ist. Die Nachricht, die den Berechti-
gungsnachweis enthalt, wird kryptographisch gesichert vertraulich
an das Administrationsmodul Gbermittelt.

7. Berechtigunganachweis entgegennehmen:
Das Administrationsmodul nimmt den Berechtigungsnachweis ent-
gegen und uberpruft Integritat und Authentizitat. Es kann ihn im
Gultigkeitszeitraum fur Anfragen an den Service nutzen.

8. Serviceanfrage Freischaltung:
Das Administrationsmodul stellt eine Anfrage auf Freischaltung,
diese enthalt die freizuschaltende ID. Die Anfrage ist kryp-
tographisch gesichert; durch Signatur weist das Administrations-
modul die Urheberschaft der Anfrage nach. Gemeinsam mit der
Serviceanfrage wird der Berechtigungsnachweis versendet.

9. Identitét autorisieren:
Die S.A.F.E.-Trust-Domain pruift die Signatur der Anfrage und den
Berechtigungsnachweis.

10.Abruf des Benutzers aus der Identitdtsdatenbank:
Die Benutzerattribute werden aus der Identitatsdatenbank abgeru-
fen und kryptographisch gesichert an das Administrationsmodul
gesendet.

11. Benutzerattribute &ndern:
Die Benutzerattribute konnen vom Administrationsmodul geandert
werden; sie werden anschlief3end kryptographisch gesichert an die
S.A.F.E.-Trust-Domain zurtickgesendet.

12. Geénderte Attribute in Identitdtsdatenbank eintragen; Freischal-
tung:
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Die geanderten Attribute werden in die ldentitatsdatenbank einge-
tragen und die Freischaltung erfolgt.

13. Service-Antwort verarbeiten

23

Architektur-Priifliste der funktionalen Anforderungen

In der folgenden Ubersicht werden die in den Anwendungsfallen detailliert herausgear-
beiteten Anforderungen Ubersichtlich prasentiert und zusammengefasst. Die Liste
kann als Architektur-Prufliste zur Bewertung einer S.A.F.E.-Implementation genutzt
werden.

2.1

Ausgabe von Berechtigungsnachweisen, diese sind signiert und enthalten Benut-
zerattribute, mindestens Benutzer ID, Rolle, Sicherheitsniveau und Glltigkeitsdauer

2.2 [Definition und Einfihrung eines Rollenmodells

2.3 |Definition und Einflhrung von Sicherheitsniveaus bei der Authentisierung und Re-
gistrierung

2.4 [(Authentisierung mit Authentisierungszertifikat

2.5 [|Autorisierung unter Berucksichtigung des Rollenmodells. Einschrankung der Benut-
zerrechte auf Basis von Rolle, Sicherheitsniveau und mdglicherweise anderen Be-
nutzerattributen

2.6 |Registrierung, Modifikation und Loschung der eigenen Identitat (Provisioning-
Services)

2.7 |Administrativer Zugriff auf Identitatsdatenbank ermoglicht Léschung, Modifikation,
Sperrung und Freischaltung beliebiger Identitaten

2.8 [Zugriffe auf die Identitatsdatenbank grundsatzlich nur nach Autorisierung mit einem
gultigen Berechtigungsnachweis

2.9 [Abfrage von Identitatsdaten mit eingeschrankter Projektion (Einschrankung der
sichtbaren Attribute) und Selektion (Einschrankung der sichtbaren Datensatze)
uber standardisierte Web Services Schnittstelle

2.10 |Bei Abfrage einer langen Liste von Identitatsdaten Teillisten zurlickgeben und Itera-
tion Uber Teillisten ermdglichen

2.11 (Verfolgen von Datenanderungen fur inkrementelle Replikation

Tabelle 2: Prufliste funktionale Anforderungen
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24 Anforderungen an Attribute

Die in [1], Kap. 5.3.2. und [2] Kap.8 festgelegten Standardattribute mussen sich an
den Attributen des bestehenden EGVP-Registrierungsservers orientieren und es muss
klargestellt werden, wie sich die Attribute des EGVP-Registrierungsservers auf die
neuen Attributfestlegungen abbilden lassen.

Zur Vereinfachung der Migration des bestehenden EGVP-Registrierungsservers sind
auf jeden Fall dessen Datenstrukturen und Anforderungen an Attributfestlegungen zu
berticksichtigen. Daher missen von einem generellen Attribute-Service im S.A.F.E.
zumindest die folgenden Attribute abgedeckt werden (die fett dargestellten Namen in
Klammern werden derzeit im Registrierungsserver des EGVP benutzt):

e Felder der Visitenkarte, namlich

ORGANIZATION
TITLE

ADDRESS
CHRISTIANNAME
NAME

STREET
STREETNUMBER
ZIPCODE

CITY
FEDERAL_STATE
COUNTRY

EMAIL
CELLPHONE
PHONE

o FAX

o die systemweite eindeutige Nutzerkennung (,USER_ID),
e die interne Rolle im EGVP (z. B. egvp_slave) ("FILTER_ID")
e die externe ID (z. B. Xjustiz-ID) (,ROLE®)

© 0 0O O o0 00 O o o0 o0 o o o

e die Zugehorigkeit zu einer Gruppe (,GROUP*),
e das Zertifikat (6ffentlicher Schlussel) des Nutzers (,USER_CERTIFICATE"),
¢ die Internetadresse des Intermediars (,O0SCI_MANAGER_URL),

e das Zertifikat (6ffentlicher Schlissel) des OSCI-Managers
(LOSCI_MANAGER_CERTIFICATE").

AulRerdem mussen die evtl. zusatzlich gewunschten Attribute des S.A.F.E.-Systems
optional sein oder es muss klar sein, wie diese Felder bei einer Migration initial zu ful-
len sind, um nicht die vielen tausend Nutzer des EGVP zu Nach-Registrierungen zu
zwingen.
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3 Nicht-funktionale Anforderungen und Mengengeriste

Hier sind quantitative und qualitative Anforderungen zusammengefasst.

3.1 Quantitative Anforderungen

Diese kann man zur plausiblen Herleitung prinzipiell nach den unten erlauterten Sekto-
ren strukturieren. Allerdings kann die Justiz zum jetzigen Zeitpunkt nicht jeden Sektor
separat eruieren. Fur das Proof of Concept werden deshalb die im August mitgeteilten
Zahlen aus der EGVP-Statistik fur den in S.A.F.E. betrachteten Zeitraum weiter extra-
poliert und ein Sicherheitszuschlag von 20% aufgeschlagen; lediglich bei den so ermit-
telten Zahlen fir die Justizkunden wird eine Obergrenze von einer Million angesetzt.

3.1.1 Handelsregister

Hier gibt es durch gesetzliche Vorgaben gut quantifizierbare Transaktionszahlen, da
samtliche Meldungen an die Registergerichte elektronisch erfolgen missen. Unsicher
bleiben lediglich

e ob die Zahl der meldepflichtigen Vorgange in der noch starker globalisierten Welt
sich weiter konstant halt.

¢ wie viele Unternehmen Ihre Meldungen direkt abgeben und wie viele Uber Notare
(mit der entsprechenden Konsequenz fur die Zahl der registrierten Nutzer).

3.1.2 Mahnantrage

Hier besteht ab 1. Dezember 2008 ein Zwang zur elektronischen Einreichung bei pro-
fessionellen Nutzern (Anwalte und Inkassounternehmen), was zu einer starken Zu-
nahme bei Registrierungen von Rechtsanwalten fihren dirfte. Durch Integration in die
Mahnsoftware der regelmafigen Nutzer durfte sich zudem der ,Elektronisierungsgrad®
stark erhohen. Durch die schlechter gewordene Zahlungsmoral durfte sich auch die
Gesamtzahl von Mahnantragen wie in den letzten Jahren weiter erhéhen. Eine quanti-
tative Abschatzung durch die Justiz fehlt noch.

3.1.3 Klageeinreichungen

Derzeit spielen solche Einreichungen noch eine untergeordnete Rolle, weil einerseits
auf Seiten der Anwalte der Anreiz fur die elektronische Form u. a. wegen der noch
vorhandenen Medienbruche nicht so hoch ist . Andererseits kbnnen auf Seiten der
Justiz die Fachverfahren in der Regel noch keine elektronische Weiterverarbeitung
sichern, was erst zu wirklich hohen Einsparpotenzialen fuhrt.
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Allerdings zeigen Erprobungen in Hessen mit SAP-Integration und ForumStar (mehre-
re Bundeslander), dass sich hier bis 2009 einiges tun durfte. Inwieweit Anreizsysteme
fur Anwalte greifen, ist schwer absehbar. Eine andere interessante Zielgruppe stellen

aber Kommunen mit ihren Rechts- und Ordnungsamtern dar, die zunehmend elektro-

nisch mit Gerichten kommunizieren wollen.

3.1.4 Justiz-interne Kommunikation

Hier wird eine starke Zunahme erwartet, die aber nicht serids quantifiziert werden
kann. Beispielhaft sei hier die Kommunikation zwischen Staatsanwaltschaften und Ge-
richten genannt.

3.1.5 Weitere Anwendungen

Weitere Anwendungen sind zum jetzigen Zeitpunkt noch nicht bestimmbar und werden
deshalb nicht naher einbezogen.

3.1.6 Plausibilitat und Zusammenfassung

Am 16. August 2007 wurde im LK EGVP eine Excel-Datei verteilt, welche eine Prog-
nose fur 12 Monate enthalt. Dieser ist die erwartete Nachrichtenzahl fir Juli 2008 zu
entnehmen.

Postfacher Behorden 221
Postfacher Slaves 997
Postfacher Burger 67.883
Zahl Nachrichten (mit Zugriff auf Adressbuch) 302.711

Tabelle 3: Erwartete Zahlen Verfahrensteilnehmer und Nachrichten fur Mitte 2008
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Eine weitere lineare Extrapolation dieser Werte mit den Steigerungsraten aus der o. a.
Excel-Tabelle fuhrt zu folgenden Jahresanfangswerten:

Anzahl 2009 2010 2011 +20%

Kunden-Clients 108.529 334.679 | 1.032.075| 1.238.490
Justiz-Backends 245 311 395 474
Justiz-Slaves 1.170 1.389 1.649 1.979

Nachrichten (mit Zugriff auf 494.097 | 1.623.513 | 5.415.656 | 6.498.788
zentrales Adressbuch)

Tabelle 4: Erwartete Zahlen Verfahrensteilnehmer und Nachrichten - Extrapolation

Diese Werte fur 2011 sind bzgl. der Kunden-Clients unrealistisch. Deshalb wird flr
letztere in Abstimmung mit der Justiz 1 Million angesetzt. Nach der folgenden Statistik
aus dem Registrierungsserver in Dusseldorf erscheinen auch diese Werte zu hoch.

Datum Clients | Backends Slaves Zuwachs
Clients/Tag
28.06.2007 | 19929 173 746
12.07.2007 | 20736 172 746 57,6
14.08.2007 | 22245 174 764 45,7
21.08.2007 | 22563 174 763 454
20.09.2007 | 23820 176 762 62,9
22.10.2007 | 25037 175 762 38,0
21.11.2007 | 26255 181 770 40,6
06.12.2007 | 26954 224 771 46,6
19.12.2007 | 27618 249 771 51,1
Zuwachs Clients 2. Halbjahr: 7689 44,2
Zuwachs pro Jahr 16129
(hochgerechnet)

Tabelle 5: Zuwachszahlen Verfahrensteilnehmer 2007

Diese Werte sprechen eher fur einen gleichmaRigen Zuwachs von unter 20.000 Nut-
zern pro Jahr, so dass flir 2011 die Nutzerzahlen nur noch flinfstellig waren. Daher
sollten die Prognosen zumindest halbjahrlich Gberpruft werden. Drohen wirklich eine
Million Nutzer, sind spatestens dann Gesprache mit Organisationen von Nutzern (An-
waltskammern, Notarkammern, IHK u. a.) zum dortigen Aufbau jeweils eigener TDs zu
empfehlen.
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Parallele Requests pro Minute sind fir S.A.F.E. aus obigen Zahlen allein nicht ableit-
bar. Hier sind zusatzliche Annahmen notwendig, die aber frihestens aus statistischen
Auswertungen der Nutzung der Version 2.3 des EGVP halbwegs plausibilisiert werden
kénnen, da die Replizierung einen deutlichen Einfluss haben wird.

Folgende Annahmen aus dem Projektteam mdgen die Bandbreite veranschaulichen,
wobei fur zwei Annahmen die Zahlen fur 2011 abgeschatzt sind:

langsam schnell
wachsend wachsend

Nutzer 100.000 1.000.000
Justiz-MA 1.500 2.400
Anzahl Nachrichten 1.000.000 6.500.000
Anteil Zugange in 2011 in % 25 30
(De-/)Registrierungen Justiz 375 720
(De-/)Registrierungen Kunden 25.000 300.000
Attribute modifizieren 101.500 1.002.400
Administratorzugriffe 1.525 10.960

Freischaltung 375 720

sonstige 1.150 10.240
Abfragen vor Senden 1.000.000 6.500.000
Synchronisieren pro Nutzer 6 12
Synchronisationen der Nutzer 600.000| 12.000.000
Synchronisieren pro Justiz-MA 1 2
Synchronisation der Justiz 1.500 4.800
Nutzungsgrad Favoriten Nutzer 90 95
Nutzungsgrad Favoriten Justiz 98 99
Suchabfragen Nutzer 50.000 162.500
Suchabfragen Justiz 10.000 32.500
Authentisierungen 1.686.900| 19.006.680
Anzahl Nutzungsstunden pro Woche 70 100
Auth./sec 0,1 1,0

Tabelle 6: Erwartete Lastzahlen fir 2011

Man sieht, dass insbesondere die Zahl der Authentisierungen bei der zweiten Reihe
von Annahmen zu einer erheblichen Systembelastung fihren wirde.
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3.1.7 Datenvolumen

Bei der GrofRe der vom AS an die Clientanwendung gesendeten Daten wird von den

Werten in Tabelle 7 ausgegangen. Die Werte stellen immer das Gesamtvolumen der
SOAP-Nachricht inklusive der Security Header dar. Bei der Replizierung aller Daten

teilt sich das Volumen in kleinere Pakete.

Transaktionstyp max.
Registrierung/Anderung 4 kB
Replizierung aller Daten (1 Mio Eintrage) 15 GB
Abfrage Adressbuch vor 10 Treffer 16 kB
Senden

100 Treffer 117 kB
Administratorkommandos 4 kB

Tabelle 7: Erwartetes Netz-Datenvolumen

3.2 Qualitative Anforderungen

Tabelle 8 stellt die maximal zu erwartenden Antwortzeiten auf eine Anfrage an den AS
dar. Hierbei werden die Antwortzeiten fur die Anforderung der Sicherheitstoken zur
Authentisierung/Autorisierung und den Aufbau eines Sicherheitskontextes nicht be-
rucksichtigt.

Transaktionstyp max. (Sekunden)
Registrierung/Anderung 20
Replizierung 180
Abfrage Adressbuch vor Senden 4
Administratorkommandos 4

Tabelle 8: Erwartete Antwortzeiten
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4 Realisierung der Dienste

Die Architektur einer konkreten Implementierung des S.A.F.E.-Systems bzw. ihrer
Dienste stutzt sich auf die in Dokument [1] festgelegten Schnittstellen und Profilierun-
gen. In diesem Dokument werden die Uber [1] hinausgehenden Festlegungen fur eine
konkrete Implementierung getroffen, an vielen Stellen kann aber direkt auf [1] verwie-
sen werden.

4.1 Plattform

Eine Implementierung der serverseitigen Komponenten Identity-Provider, Attribute-
und Provisioning-Service des S.A.F.E.-Konzeptes MUSSEN in der Java-Technologie
(Java-Enterprise-Edition) erfolgen und MUSSEN unter dem Betriebssytem Linux lauf-
fahig sein. Als Application Server sind freie Implementierungen vorzusehen (Tomcat,
JBoss etc.).

Die Services SOLLTEN als im Application Server separat deploybare Server-
Komponenten realisiert werden, um eine Verteilung zu ermdglichen. Eine Skalierfahig-
keit MUSS gegeben sein, um auf wachsende Lastanforderungen reagieren zu konnen.
Das konkrete Komponenten-/Archiv-Format hangt vom gewahlten Entwicklungs-
Framework ab (z. B. .ear, .war, .aar).

Weitere Einschrankungen hinsichtlich Frameworks oder Entwicklungsumgebungen
existieren nicht. Zur Unterstltzung der in [1] genannten Standards sei auf folgende
freie Framework-Implementierungen flr Java verwiesen:

¢ Axis2 mit Rampart/Rahas der Apache Foundation
e Metro von Sun Microsystems

e OpenSPML 2.0 Toolkit von OpenSPML.org/Sun Microsystems

4.2 Trust-Domain

Das S.A.F.E.-Feinkonzept sieht zunachst die Implementierung einer einzigen Trust-
Domain (TD) vor, mit einer einzigen Identitatsdatenbank (SPML-Target). Diese geht
direkt aus dem bestehenden EGVP-Registrierungsserver, der beim LDS NRW, Dus-
seldorf, betrieben wird, hervor. Die Migration wird in Dokument [2] beschrieben.

Da zunachst nur eine TD vorgesehen ist, ist die Foderationsfahigkeit von Identitaten in
dieser ersten Ausbaustufe eines Registrierungssystems nicht unbedingt notwendig.
Der Aufbau weiterer TDs zu einem spateren Zeitpunkt oder die Auslagerung von Teil-
daten aus der bestehenden Datenbank erfordern zusatzliche Aufwendungen.
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An dieser Stelle soll lediglich kurz skizziert werden, welche Aufwendungen entstehen,
um zu einem spateren Zeitpunkt eine Foderation aufzusetzen. Dies kann erforderlich
sein, wenn das Datenvolumen weiter in erheblichem Mal3e ansteigt, oder wenn die
Datenhoheit bei der Datenspeicherung berlcksichtigt werden soll. Eine Féderation auf
Basis der Schnittstellen aus dem Basisdokument [1] mit Burgerportalen oder Landes-
portalen ist jedenfalls mittelfristig beabsichtigt.

Die Foderation von Trust-Domains erfordert - neben der Einhaltung der hier beschrie-
benen technischen Schnittstellen/Protokolle — eine Abstimmung Uber Attribut-
Schemata sowie verbindliche Richtlinien zum Registrierungsprozess, zur Authentisie-
rung und zum Betrieb. Technische Aspekte zum Aus- oder Umbau zu einem foderier-
ten System mehrerer Trust-Domains sind in Abschnitt 8.2.3 kurz dargelegt.

4.3 Komponenten und Subsysteme

Die Subsysteme von S.A.F.E. entsprechen den schon im Basisdokument [1] definier-
ten Komponenten. Im vorliegenden Dokument werden Uber die Festlegungen in [1]
hinausgehende oder einschrankende Vorgaben fur eine konkrete Auspragung und
Implementierung dieser Subsysteme gegeben.

4.3.1 Identity-Provider (IdP)

Erganzend und prazisierend zu den im Basiskonzept [1] getroffenen Festlegungen
MUSS der S.A.F.E. IdP die folgenden Vorgaben erflllen:

4.3.1.1 Ausgestellte Assertions in der Version SAML 2.0

Der IdP muss die Token als SAML-Assertions Version 2.0 herausgeben kdnnen. As-
sertions der Version SAML 1.1 KONNEN herausgegeben werden, wenn der Requestor
im Issue-Request ein Token der Version anfordert; der IdP DARF aber ein Issue-
Request fur SAML Version 1.1 abweisen.

4.3.1.2 Authentifizierung des Requestors mittels X.509-Token

Der IdP MUSS die Authentifizierung des Requestors auf Basis eines X.509v3-Tokens
(Signatur der RST-Nachricht gemall WS-Trust) vornehmen konnen. Andere OASIS-
profilierte Token aus [1] KONNEN vom IdP unterstitzt werden.

Der IdP MUSS zwei Auspragungen von X.509-Zertifikaten unterscheiden.

1. Das Authentifizierungszertifikat ist selbst signiert:
In diesem Fall wird anhand des Zertifikat-Hashes auf die entsprechende Identitat in
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der ldentitatsdatenbank zugegriffen. Die Authentifizierung gilt als erfolgreich, wenn
die mathematische Signaturprifung erfolgreich ist und das identische Zertifikat in
der Identitatsdatenbank genau einer Identitat zugeordnet ist.

2. Das Authentifizierungszertifikat ist von einer vertrauenswurdigen PKI signiert:
In diesem Fall MUSS zusatzlich die Gultigkeit des Zertifikates durch eine entspre-
chende Online- oder CRL-Zertifikatsprufung nachgewiesen werden. Die Zerifi-
katsprufung SOLLTE durch die Governikus-Infrastruktur des Betreibers erfolgen
(XKMS/XKISS-Schnittstelle).

Die Methode und das Niveau der Authentisierung bzw. der Authentisierungszertifikate
MUSS im ausgestellten SAML-Token wie unter Abschnitt 4.3.5 beschrieben hinterlegt
werden.

4.3.1.3 Authentifizierung des Requestors mittels SAML-Token

Der IdP MUSS eine Authentifizierung mittels SAML-Token vom Herausgeber einer an-
deren Trust-Domain unterstitzen. Diese Funktionalitat ist die Basis fur eine spatere
Foderation von Identitaten Uber mehrere Trust-Domains. Erganzend SOLLTE der IdP
eine Validierung von SAML-Token unterstitzen (WS-Trust validate-Action).

Dazu MUSS der IdP eine geeignete Konfiguration vorsehen, mittels der vertrauens-
wurdige Trust-Domains mit Issuer-URI und Issuer-Signaturzertifikat bekanntgemacht
werden. Mathematische Signaturprufung des SAML-Tokens sowie Abgleich von
Issuer-URI und Issuer-Zertifikat sind als Validierungsschritte durchzufihren.

4.3.1.4 Attribute und Subject im SAML-Token

Attribute des SAML-Token sind, wie unter [1] und im Abschnitt 5.2 beschrieben, zu
codieren, Issuer-URI und Subject mit der UserID aus der Identitatsdatenbank. Als Na-
me-ldentifier-Format ist ,urn:oasis:names:tc:SAML:2.0:nameid-format:persistent” an-
zugeben.

Generell MUSS das Token fur alle Services (Attribute- und Provisioning-Service sowie
kunftige beliebige fachliche Services) das Attribut ,RolelD” (Attributname:
./pp:PP/pp:Extenstion/safe:EJusticeAttributes/safe:RolelD/text()“) mit der Wertebele-
gung aus der Identitatsdatenbank enthalten.

4.3.1.5 Konfiguration von Attributen eines SAML-Token

Far eine Autorisierung benotigte Attribute (Claims) innerhalb eines Token werden im
Allgemeinen vom konsumierenden Service vorgegeben. Der IdP MUSS Uber eine Kon-
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figurationsfahigkeit zur Zuordnung von vertrauenswurdigem Service (<wst:AppliesTo>)
und eine Liste von Claims (Attribut-URIs) verfugen.

Der IdP SOLLTE ein flexibles, konfigurier- und/oder erweiterbares Claim-Mapping ge-
statten (z. B. durch ein Provider-Klassen-Konzept). Malinahmen zur Gewahrleistung
einer integren Systemkonfiguration (z. B. mittels Signatur der Provider-Komponenten)
sollten Berucksichtigung finden, da das Claim-Mapping eine sicherheitskritische Ope-
ration darstellt. Wird ein Claim-Mapping realisiert, MUSS zur Wahrung von Sichtbar-
keitsregeln mindestens das Attribut ,RolelD“, der beabsichtigte Service
(<wst:AppliesTo>), die Authentisierungsmethode und das Sicherheitsniveau fur Regist-
rierung und Authentisierung fur die Mapping-Regeln ausgewertet werden.

Der IdP KANN daruber hinaus eine Claim-Anforderung des Requestors im RST nach
WS-Trust (<wst:Claims>) unterstitzen. In dem Fall SOLLTE zu diesem Zweck das
Claimtype-Schema nach WS-Federation/Authorization (<auth:ClaimType>) verwendet
werden. Beispiel:

<wst:RequestSecurityToken>
<wst:Claims
xmlns:auth="http://schemas.xmlsoap.org/ws/2006/12/authorization/authclaims"
Dialect="http://schemas.xmlsoap.org/ws/2006/12/authorization/authclaims">
<auth:ClaimType Uri="

/pp:PP/pp:AddressCard/pp:Address/pp:PostalCode/text ()" Optional="false"/>
<auth:ClaimType
Uri="/pp:PP/pp:CommonName/pp:AnalyzedName/pp:SN/text () " Optional="false"/>

</wst:Claims>
</wst:RequestSecurityToken>

4.3.1.6 Angabe der Authentifizierungs- und Registrierungsmethode

In Abschnitt 4.3.5 werden die unterschiedlichen Authentifizierungsmethoden festgelegt,
mit denen die Art und Weise der Authentifizierung des Requestors beim IdP und auch
der Registrierung in der Identitatsdatenbank spezifiziert wird. Der IdP muss die ent-
sprechende Authentifizierungs- und Registrierungsmethode festlegen und im SAML-
Token angeben.

Hat sich der Requestor mittels eines SAML-Token authentifiziert, werden die Authenti-
fizierungs- und die Registrierungsmethode aus dem eingehenden Token in das neu
ausgestellte Token unverandert ibernommen.

4.3.2 Attribute-Service (AS)

Erganzend und prazisierend zu den im Basiskonzept [1] getroffenen Festlegungen
MUSS der S.A.F.E.-AS die folgenden Vorgaben erflillen:
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4.3.2.1 Zu unterstiitzende Filter-Klauseln

Der S.A.F.E.-AS MUSS Suchen mindestens nach folgenden Attributen akzeptieren:

e Nachname
URI: /pp:PP/pp:CommonName/pp:AnalyzedName/pp: LN

o Stadt
URI: /pp:PP/pp:AddressCard/pp:Address/pp:L

¢ Organisation
URI: /pp:PP/pp:Extension/safe:EJusticeAttributes/
safe:0rganization

Filter-Klauseln durfen Vergleiche zu den Attributen durch logische UND-Operation ver-
kntpfen. Gemal [1] sind die XPath-Comparison-Ausdriicke sowie die XPath-
Funktionen fur Teilstrings contains(), starts-with() und ends-with() innerhalb der Pradi-
katsausdricke zu unterstutzen. Beispiel eines legalen XPath-Ausdrucks:

/pp:PP|
fn:starts-

with (pp:CommonName/pp:AnalyzedName/pp:LN, "Muster")
and
pp:PP/pp:AddressCard/pp:Address/pp:L="Hamburg"]

Suchen nach samtlichen Attributen der Visitenkarte des EGVP-Registrierungsservers
(siehe Abschnitt 2) SOLLTEN unterstitzt werden kdénnen.

4.3.2.2 Obligatorische SPML-Operationen

Der S.A.F.E.-AS MUSS auf die Operation ,search® die Fragmentierung der Antworten
unterstlitzen und dazu die Operationen ,iterate*/,closelterate” implementieren. Die
Obergrenze, ab der die Antwort fragmentiert und iteriert wird, SOLLTE konfigurierbar
sein.

4.3.2.3 Implementierung Rollenkonzept

Das in Abschnitt 5.3 beschriebene Rollenkonzept MUSS implementiert werden und
Zugriffe auf bestimmte Attribute und Datensatze entsprechend beschranken. Dazu
MUSS der AS den Issuer sowie das Attribut ,RolelD“ aus dem SAML-Token auswer-
ten.
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4.3.2.4 Differenzierter Informationsumfang

Die Operation ,search® SOLL in der Antwort den Informationsumfang auf Attribute der
Visitenkarte des EGVP-Registrierungsserver (siehe Abschnitt 2) beschranken, um das
Datenvolumen und den Netzwerk-Traffic zu reduzieren.

Die Antwort der Operation ,lookup“ MUSS dagegen alle nach dem Rollenkonzept zu-
lassigen Attribute - insbesondere den OSCI-Postfach-MessageContact mit den Zertifi-
katen von OSCI-Intermediar und Empfanger — enthalten.

4.3.2.5 Spezielle Erweiterung ReplicationCapability

Fr den aktuellen EGVP-Registrierungsserver ist ein Change-Request? beschlossen
worden, der ein dezentrales Synchronisationsmodul zur auch nach Attributen gefilter-
ten Replikation von Identitatsdaten vorsieht. Der S.A.F.E.-AS MUSS daher eine iterati-
ve Replikation in folgender Form unterstutzen.

Die Identitatsdatenbank sieht dazu einen Transaktionszahler vor (siehe Kapitel 6), der
mit jeder Anderung (durch ,add, ,delete*, ,modify“ und ,suspend®) kontinuierlich in-
krementiert wird. Dieser Zahler ist als Meta-Attribut zur Identitat nicht Bestandteil des
Personen-Schemas (ID-SIS Personal Profile Schema). Diese Metainformation zum
Speicherstatus des Personensatzes ist stattdessen als SPML-CapabilityData in einem
eigenen Schema (Namespace: ,urn:de:egov:names:safe:1.0:spmlCapabilityData“) mo-
delliert (siehe Anhang 11.1.1).

Der S.A.F.E.-AS realisiert die Replikationsschnittstelle als SPML-searchRequest mit
optionalen XPath-Filterklauseln. Die iterative Replikationssemantik wird ausgedruckt
durch ein erganzendes XML-Attribut ,transcationID“ im Element <spmls:select>. Das
XML-Attribut ,transactionID“ kennzeichnet die letzte vom Requestor erfolgreich repli-
zierte Transaktion. Die search-Operation sucht in diesem Fall nach PSOs, deren
Transaktionszahler grof3er als der angegebene ist, logisch UND-verknupft mit den
XPath-Filterklauseln.

Als Response liefert der AS standardmaRig einen <spmls:searchResponse> mit einer
Collection von <spml:pso>-Elementen. Als CapabilityData enthalt das Element die zu
jeder ldentitat gehorigen Metadaten mit <safe:TransactionlD> sowie ggf. Statusinfor-

mationen (deleted, suspended, resumed).

Je nach Anderungsart, die durch die Transaktion reprasentiert wird (modify, add, re-
sume), enthalt das PSO zusatzlich zu den Metadaten auch den Personensatz
<pp:PP> mit samtlichen Containern/Attributen, die nach dem Rollenkonzept zulassig

2 CR 06/009 (Adressbuchanderungen und Verteilerlisten)
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sind. Im Falle grolder Treffermengen sollte die Lieferung fragmentiert bzw. iteriert wer-
den (siehe Abschnitt 4.3.2.2).

Beispiel eines SPML Replikations-search-Request

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body >
<spmls:searchRequest
xmlns:spmls="urn:ocasis:names:tc:SPML:2:0:search">
<spmls:query>
<spmls:select
xmlns:safe="urn:de:egov:names:safe:1.0:spmlCapabilityData"
namespaceURI="http://www.w3.0rg/TR/xpath20/"
safe:transactionID="430583" path="/pp:PP"/>
</spmls:query>
</spmls:searchRequest>
</soapenv:Body>
</soapenv:Envelope>

Beispiel eines SPML Replikations-search-Response

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<spmls:searchResponse
xmlns:spmls="urn:ocasis:names:tc:SPML:2:0:search" status="success">
<spml:pso xmlns:spml="urn:oasis:names:tc:SPML:2:0">
<spml:psoID ID="1198343541128-000002120"/>
<spml:data>
<pp:PP xmlns:pp="urn:liberty:id-sis-pp:2005-05">
<pp:CommonName>
<pp:AnalyzedName>
<pp:FN>Alice</pp:FN>
<pp:SN>Mustermann</pp:SN>
</pp:AnalyzedName>
</pp:CommonName>
</pp:PP>
</spml:data>
<spml:capabilityData>
<safe:IdentityMetadata
xmlns:safe="urn:de:egov:names:safe:1.0:spmlCapabilityData">
<safe:TransactionID>430584</safe:TransactionID>
</safe:IdentityMetadata>
</spml:capabilityData>
</spml:pso>
<spml:pso xmlns:spml="urn:oasis:names:tc:SPML:2:0">
<spml:psoID ID="1198343555078-000002121"/>
<spml:data/>
<spml:capabilityData>
<safe:IdentityMetadata
xmlns:safe="urn:de:egov:names:safe:1.0:spmlCapabilityData">
<safe:TransactionID>430585</safe:TransactionID>
<safe:IdentityStatusCode>deleted
</safe:IdentityStatusCode>
</safe:IdentityMetadata>
</spml:capabilityData>
</spml:pso>
</spmls:searchResponse>
</soapenv:Body>
</soapenv:Envelope>
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4.3.3 Provisioning-Service (PS)

Erganzend und prazisierend zu den im Basiskonzept [1] getroffenen Festlegungen
MUSS der S.A.F.E.-PS die folgenden Vorgaben erflillen:

4.3.3.1 Obligatorische SPML-Operationen

Der S.A.F.E.-PS MUSS alle obligatorischen Operationen aus [1] implementieren. Zu-
satzlich MUSS der PS auch die AuthenticationKey-Capability aus [1] mit den Operatio-
nen add-, delete- und getAuthenticationKey flr die Eigenpflege der Authentisierungs-
zertifikate unterstitzen.

4.3.3.2 Registrierung mit Selbstbehauptung

Der S.A.F.E.-AS MUSS eine Registrierung neuer Identitaten mit selbstbehaupteten
Attributen direkt durch den Nutzer erméglichen. Die Registrierung erfolgt mittels add-
Operation ohne unmittelbare Verifikation der behaupteten Attribute. Bei fehlenden
Pflichtattributen ist die Registrierung abzuweisen.

Dazu MUSS zur Authentisierung des SPML-Requests mit der Nachricht
<spml:addRequest> (Operation ,add“) neben dem SAML-Token auch direkt ein X.509-
Token akzeptiert werden. Fur andere Nachrichten/Operationen ist nur das SAML-
Token zu akzeptieren. Fur den neu hinzuzufigenden Identitdtsdatensatz ist als Au-
thentisierungszertifikat der X.509-Token, mit dem der Request signiert wurde, zur
Identitat zu speichern. Hinsichtlich Validierung des Zertifikats gelten die Festlegungen
aus Abschnitt 4.3.1.2 des IdP. Die Nachrichtensequenz entspricht weitgehend der in
Abschnitt 8.1.1.1 und 8.1.1.2 dargestellten.

Die Policies zum PS (nach WS-SecurityPolicy) sollten die akzeptierten Token SAML
und X.509 in Form von alternativen Bindings (mittels <wsd:ExactlyOne>) zum Aus-
druck bringen.

In Abhangigkeit vom Wert des Attributs ,RolelD“ aus dem SAML-Token sind die neu
hinzugeflgten Identitaten als aktiv oder inaktiv/gesperrt zu setzen:
e RolelD = ,egvp_buerger”: Identitat ist aktiv

e RolelD = ,egvp_backend® oder ,egvp_slave®: Identitat ist gesperrt (wird durch
Admistrator nach Verifikation entsperrt).
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4.3.3.3 SPML-Forwarding

Im Rahmen von ldentity Management ist es charakteristisch, dass Abhangigkeiten von
Applikationen und Drittsystemen zu den verwalteten Identitadten/Nutzern bestehen.
Fachliche Zwange erfordern haufig, dass Drittsysteme Kenntnis von Anderungen der
Identitatsdaten erhalten oder ggf. sogar die Zulassigkeit von Anderungen bewerten
mussen (z. B. muss u. U. das Loschen einer Identitat im Falle eines bestimmten fachli-
chen Status dieser Identitat innerhalb einer Applikation verhindert werden). Die weit-
gehend automatisierte Beherrschung dieser Abhangigkeiten ist das wesentliche Ziel
von Provisioning-Szenarien.

Um diesen Anforderungen flexibel begegnen zu konnen, ist eine konfigurierbare Wei-
terleitung (Forwarding) von andernden SPML-Requests (,add®, ,modify“, ,delete”,
,suspend®, ,resume®) vorzusehen. Konsumiert werden diese Weiterleitungen von Dritt-
systemen, die die SPML-Schnittstelle implementiert haben mussen. Dabei sind zwei
Klassen von Weiterleitungen zu unterscheiden:

e Veto-Forwarding
Diese Form der Weiterleitung ermdglicht abhangigen Drittsystemen - im Falle
fachlicher Zwange - die Anderung der Identitdtsdaten zu verhindern. Um die
Verhinderung zu signalisieren, muss das konsumierende Drittsystem als Status
Jfailure“ mit Fehlercode ,customError‘ und entsprechender Fehlermeldung im
SPML-Response liefern.
Samtliche Veto-Weiterleitungen miissen vom Provisioning-Service vor den An-
derungen an der Identitatsdatenbank vorgenommen werden.

¢ Notification-Forwarding
Diese Weiterleitung dient lediglich dazu, abhéngige Drittsysteme tiber Anderun-
gen zu informieren. Der Provisioning-Service beachtet nicht den Antwortstatus
der konsumierenden Drittsysteme. Die Notification-Weiterleitung wird nach den
Anderungen an der Identitatsdatenbank vorgenommen.

Die Implementierung des S.A.F.E.-PS MUSS eine Konfigurationsmaoglichkeit bieten,
um abhangige Veto- und Notification-Drittsysteme zu registrieren. Die Registrierung
SOLLTE Listen von WSDL-Dokumenten (mit inkludierten WS-SecurityPolicy-
Metadaten) verwalten. Alternativ KONNEN auch lediglich Listen der Endpoint-
Adressen der Drittsystem-SPML-Schnittstellen registriert werden. Adaquate Sicher-
heitsmalinahmen zum Schutz von Integritat, Authentizitat und Vertraulichkeit sind fur
die Weiterleitungen zu bertcksichtigen.

4.3.4 ldentitatsdatenbank

Die S.A.F.E.-ldentitatsdatenbank MUSS als relationale Datenbank aufgesetzt werden.
Die Basis bildet dabei die bestehende EGVP-Registrierungsserver-Datenbank, um ei-
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ne problemlose Migration zu ermdéglichen. Die EGVP-Datenbank selbst sowie nétige
Anderungen und Erweiterungen zur Umstellung auf S.A.F.E. sind in Abschnitt 6 be-
schrieben.

4.3.5 SAML-Token

Werden auf Anforderung des Requestors SAML 1.1 Token herausgegeben, so MUSS
eine AuthenticationMethod im SAML-Token angegeben werden. Die Authentifizie-
rungsmethode druckt die Art und Weise aus, mit der der Requestor sich beim IdP au-
thentisiert hat. Im S.A.F.E.-Feinkonzept sind zunachst drei Authentifizierungsmethoden
vorgesehen, die unterschiedlichen Sicherheitsstufen entsprechen:

1. ,urn:de:egov:names:safe:1.0:ac:X509-SelfSigned*
Beschreibt die Authentifizierung mit einem selbst signierten Softwarezertifikat und
drickt damit eine normale Sicherheit aus, ahnlich der, die sie auch mit Benutzer-
name/Passwort-Authentifizierung erzielt wirde.

2. ,urn:oasis:names:tc:SAML:1.0:am:X509-PKI*
Beschreibt die Authentifizierung mit einem Softwarezertifikat, das durch eine Ver-
trauenswiurdige PKI herausgegeben wurde®, und driickt damit eine hohe Sicherheit
aus.

3. ,urn:oasis:names:tc:SAML:1.0:am:HardwareToken"
Beschreibt die Authentifizierung mit einem in Hardware gespeicherten Authentifizie-
rungszertifikat, beispielsweise auf einer Smartcard. Durch dieses Verfahren wird
eine sehr hohe Sicherheit erzielt.

Wird SAML 2.0 genutzt, so wird die Authentisierungsmethode als AuthenticationCon-
text angegeben. Dort MUSS mindestens die Authentisierungsklasse in
<saml:AuthnContextClassRef> angeben werden:

1. ,urn:de:egov:names:safe:1.0:ac:X509-SelfSigned“ wie bei SAML 1.1

2. ,urn:oasis:names:tc:SAML:2.0:ac:classes:X509“entspricht
,2urn:oasis:names:tc:SAML:1.0:am:X509-PKI*

3. ,urn:oasis:names:tc:SAML:2.0:ac:classes:HardwarePKIl“entspricht
,urn:oasis:names:tc:SAML:1.0:am:HardwareToken*

Im SAML-Token sieht der AuthenticationContext dann z. B. wie folgt aus:

<saml:AuthnContext>
<samlac:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:X509
</samlac:AuthnContextClassRef>
</saml:AuthnContext>
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Dies ist die minimale Beschreibung der Authentisierung. In SAML 2.0 SOLLTEN aber
die erweiterten Moglichkeiten des AuthenticationContext genutzt werden. So sollten
zusatzlich zu den oben genannten Authentisierungsklassen Angaben uber die Benut-
zerregistrierung und ebenso die damit verbundenen Sicherheitsniveaus gemacht wer-
den.
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Die Schemata, die den SAML-AuthenticationContext entsprechend erweitern und eine
neue AuthenticationClass fur selbstsignierte Zertifikate einfUhren, sind in den Abschnit-
ten 11.1.2 und 11.1.5 angegeben.

Im Rahmen der in diesem Konzept beschriebenen Authentisierungs- und Registrie-
rungsprozesse werden Uber die oben festgelegten Authentisierungsklassen hinaus
folgende Festlegungen fur die Angaben von Registrierungsmethode und Sicherheitsni-
veaus im AuthenticationContext getroffen:

Selbst Selbstre- <saml:AuthnContextClassRef>

erstell- | gistrierung | urn:de:egov:names:safe:1.0:ac:X509-SelfSigned

tes ohne wei-

Soft- tere Prii- <samlac:Identification><samlac:Extension>

ware- fung der <safeac:NoVerification/>

zertifi- | Angaben . . .

kat <safeac:Securitylevel><safeac:Registration>
urn:de:egov:names:safe:1.0:securitylevel:low
<safeac:SecurityLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:normal

PKI - Selbstre- <saml:AuthnContextClassRef>

Soft- gistrierung | urn:ocasis:names:tc:SAML:2.0:ac:classes:X509

ware- ohne wei-

zertifi- tere Prii- <samlac:Identification>

kat fung der <safeac:NoVerification/> oder

Angaben <samlac:WrittenConsent/>

<safeac:SecuritylLevel><safeac:Registration>
urn:de:egov:names:safe:1.0:securitylevel:low
oder
urn:de:egov:names:fim:1.0:securitylevel:normal
<safeac:SecurityLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:high
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PKI - Selbstre- <saml:AuthnContextClassRef>

Hard- gistrierung | urn:oasis:names:tc:SAML:2.0:ac:classes:Hardwar

ware- ohne wei- | ePKI

zertifi- | tere Pru-

kat mit fung der <samlac:Identification>

PIN- Angaben <safeac:NoVerification/> oder

Eingabe <samlac:WrittenConsent/>
<safeac:SecuritylLevel><safeac:Registration>
urn:de:egov:names:safe:1.0:securitylevel:low
oder
urn:de:egov:names:fim:1.0:securitylevel:normal
<safeac:SecuritylLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:veryhi
gh

Selbst Selbstre- <saml:AuthnContextClassRef>

erstell- | gistrierung | urn:de:egov:names:safe:1.0:ac:X509-SelfSigned

tes mit telefo-

Soft- nischer <samlac:Identification><samlac:Extension>

ware- Freischal- | <safess:PhoneConsent/>

zertifi- | tung . . .

kat <safeac:SecuritylLevel><safeac:Registration>
urn:de:egov:names:fim:1.0:securitylevel:normal
<safeac:SecuritylLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:normal

PKI - Selbstre- <saml:AuthnContextClassRef>

Soft- gistrierung | urn:oasis:names:tc:SAML:2.0:ac:classes:X509

ware- mit telefo-

zertifi- nischer <samlac:Identification><samlac:Extension>

kat Freischal- | <safe:PhoneConsent/>

tung

<safeac:SecuritylLevel><safeac:Registration>
urn:de:egov:names:fim:1.0:securitylevel:normal

<safeac:SecuritylLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:normal
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PKI - Selbstre- <saml:AuthnContextClassRef>

Hard- gistrierung | urn:oasis:names:tc:SAML:2.0:ac:classes:Hardwar
ware- mit telefo- | ePKI

zertifi- nischer

kat mit Freischal- | <samlac:Identification><samlac:Extension>

PIN- tung <safe:PhoneConsent/>

Eingabe

<safeac:SecurityLevel><safeac:Registration>
urn:de:egov:names:fim:1.0:securitylevel:normal

<safeac:SecuritylLevel><safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:high

Tabelle 9: Angaben zur Sicherheit von Authentisierungs- und Registrierungsprozessen
im SAML-Token

Beispielsweise sollte fur die Anmeldung ohne Prufung der Angaben mit einem selbst
signierten Softwarezertifikat ohne telefonische Freischaltung folgender Authentication-
Context genutzt werden:

<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:de:egov:names:safe:1.0:ac:X509-SelfSigned
</saml:AuthnContextClassRef>
<saml:AuthnContextDecl>
<samlac:AuthenticationContextDeclaration
xmlns="urn:de:egov:names:safe:1.0:ac:X509-SelfSigned">
<samlac:Identification nym="verinymity">
<samlac:Extension>
<safeac:NoVerification/>
</samlac:Extension>
</samlac:Identification>
<samlac:Extension>
<safeac:SecurityLevel>
<safeac:Authentication>
urn:de:egov:names:fim:1.0:securitylevel:normal
</safeac:Authentication>
<safeac:Registration>
urn:de:egov:names:safe:1.0:securitylevel:low
</safeac:Registration>
</safeac:SecurityLevel>
</samlac:Extension>
</samlac:AuthenticationContextDeclaration>
<samlac:AuthnContextDecl>
</saml:AuthnContext>

Fir die Authentisierung mit einem Zertifikat, das von einer PKI herausgegeben wurde,
hat sich der Zertifikatbesitzer im Allgemeinen seine Identitat schriftlich sichergestellt.
Diese schriftlich Uberpruften Angaben werden dann im Allgemeinen zumindest teilwei-
se als Eigenschaften im Zertifikat hinterlegt. Wird fur ein solches Zertifikat vom
Registrierungsservice ein Abgleich zwischen den selbstbehaupteten und den im Zerti-
fikat hinterlegten Attributen mindestens fur den Namen durchgefuhrt, dann kann das
Sicherheitsniveau fur die Registrierung auf
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urn:de:egov:names:fim:1.0:securitylevel:normal und die ldentifikations-
methode auf <samlac:WrittenConsent/> erhoht werden.

Weitere Angaben, die im AuthenticationContext gemacht werden konnen, sind optio-
nal.
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5 Festlegung der erweiterten Attribute und Rollenkonzept

5.1 Festlegung der erweiterten Attribute und Einschrankung der Kernattribute

Im EGVP-Kontext sind Attribute erforderlich, die nicht bereits in den Kernattributen de-
finiert sind. Ebenso werden einige der Kernattribute fir EGVP nicht bendtigt. Nach
dem Grundsatz der Datenvermeidung und Datensparsamkeit sollten diese nicht bend-
tigten Attribute auch nicht erhoben und erfasst werden. Daher stellt Tabelle 10 alle Att-
ribute dar, die von S.A.F.E. unterstiutzt und erfasst werden. Das Schema zur Erweite-
rung der Attribute aus dem Basiskonzept ist in Abschnitt 11.1.4 zu finden.

Ebenso werden im EGVP-Kontext einige neue Pflichtattribute eingefihrt. Diese mus-
sen bei der Registrierung einer ldentitat angegeben werden und sind mit einem X mar-
kiert. Attribute, die mit einem (X) gekennzeichnet sind, sind nur erforderlich, wenn der
umschlieRende Container vorhanden ist, i. A. sind Container die solche Attribute ent-
halten aber keine Pflicht.

Fir den EGVP-Kontext kommt ein weiterer Container hinzu, der den in Abschnitt 1.1
eingefuhrten generischen Namespaceprefix ,safe“ hat. Fur die Speicherung einer
OSCI 1.2 Postfachadresse wird eine Auspragung des MSGContact definiert, neue Att-
ribute haben das Namespaceprefix ,0sci“, das zugehdrige Schema ist in Abschnitt
11.1.1 angefuhrt.

Attribut-Name Bedeutung Typ Erfor- | Schutz
der- bedarf
lich

Container pp:CommonName

Subcontainer pp:AnalyzedName

pp:PersonalTitle Titel, Doktorgrad xs:string Normal

pp:FN Vorname(n) xs:string Normal
Abweichend vom PP-
Schema MUSSEN weitere
Vornamen NICHT als MN
angegeben werden.

pp:SN Nachname xs:string X Normal

fim:FormOfAddress | Anrede xs:string X Normal
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pp:msgTechnology:
email

Attribut-Name Bedeutung Typ Erfor- | Schutz
der- bedarf
lich

Container pp:AddressCard
pp:AddrType Art der Adresse, z. B. Ar- uri
beitsanschrift oder Woh- enume-
nungsadresse ration3
Subcontainer pp:Address
pp:PostalCode Postleitzahl xs:string X Normal
pp:L Stadt xs:string X Normal
pp:St Bundesland xs:string Normal
pp:C Staat xs:string Normal
fim:StreetName Stralde xs:string X Normal
die Elemente Postal-
Address und LPostal-
Address DURFEN NICHT
verwendet werden, zu-
gunsten einer Strukturie-
rung der Adresse in Stralde
und Hausnummer.
fim:HouseNumber Hausnummer xs:string X Normal
Container pp:MsgContact (Ausprdgung Email)
pp:MsgType Unterscheidung in wel- uri Normal
chem Zusammenhang die- | enume-
ses Kontaktdatum gilt z. B. | ration3
Arbeit oder zu Hause (s.
Art der Adresse)
pp:MsgTechnology | Spezifiziert das Protokoll uri (X)
oder die Technologie: enume-
urn:liberty:id-sis- | ration3

3 Die uri enumeration von AddrType verlangt, dass alle in der PP Spezifikation genannten Typen

unterstitzt werden missen
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Attribut-Name Bedeutung Typ Erfor- | Schutz
der- bedarf
lich

pp:MsgAccount E-Mail-Adresse xs:string (X) Normal
Container pp:MsgContact (Ausprdgung Telefonnummer)
pp:MsgType Unterscheidung in wel- uri Normal
chem Zusammenhang die- | enume-
ses Kontaktdatum gilt z. B. | ration3
Arbeit oder zu Hause (s.
Art der Adresse)
pp:MsgTechnology | Spezifiziert das Protokoll uri (X)
oder die Technologie: enume-
urn:liberty:id-sis- | ration3
pp:msgTechnology:
pots
pp:MsgAccount Telefonnummer xs:string (X) Normal
Container pp:MsgContact (Ausprdgung Mobilfunknummer)
pp:MsgType Unterscheidung in wel- uri Normal
chem Zusammenhang die- | enume-
ses Kontaktdatum gilt z. B. | ration3
Arbeit oder zu Hause (s.
Art der Adresse)
pp:MsgTechnology | Spezifiziert das Protokoll uri (X) Normal
oder die Technologie: enume-
urn:de:egov:names: ration3
fim:1.0:1id-sis-
pp:msgTechnology:
cellPhone?
pp:MsgAccount Mobiltelefonnummer xs:string (X) Normal

Container pp:MsgContact (Ausprdgung Faxnummer)

4 Die hier verwendeten URIs sind vorlaufig und bediirfen einer endgiiltigen Festlegung durch ein
deutschlandweites Standardisieungsgremium.
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Attribut-Name Bedeutung Typ Erfor- | Schutz
der- bedarf
lich

pp:MsgType Unterscheidung, in wel- uri Normal
chem Zusammenhang die- | enume-
ses Kontaktdatum gilt, ration3
z. B. Arbeit oder zu Hause
(s. Art der Adresse)
pp:MsgTechnology | Spezifiziert das Protokoll uri (X) Normal
oder die Technologie: enume-
urn:liberty:id-sis- | ration3
pp:msgTechnology:fax
pp:MsgAccount Faxnummer xs:string (X) Normal
Container pp:MsgContact (Ausprdgung OSCI-Transport 1.2 Postfach)
pp:MsgTechnology | Spezifiziert das Protokoll uri X Normal
oder die Technologie: enume-
urn:de:egov:names:sa | ration3
fe:
1.0:id-sis-pp:
msgTechnology:
oscil2Postbox?®
OScCi: Technische Verbindungs- | osci: X Normal
OsciMsgParameter | parameter URL und Ver- Osci
schlisselungszertifikat des | MsgPa-
Intermediars und Empfan- | rame-
gers ter®
Container safe:EJusticeAttributes
safe:Organization Organisati- xs:string X Mittel
on/Organisationseinheit/Be
ruf

5 Die hier verwendeten URIs sind vorlaufig und beddirfen einer endgiiltigen Festlegung durch ein
deutschlandweites Standardisieungsgremium.
6 Schema fiir die MsgContact-Erweiterung unter Anhang 11.1.1
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Attribut-Name Bedeutung Typ Erfor- | Schutz
der- bedarf
lich

safe:RolelD Definiert die Rolle im xs:string X Mittel

EGVP-Kontext, durch die
sich auch unterschiedliche
Sichtbarkeiten fur andere
EGVP-Teilnehmer ergibt.
(Bisher heil3t dieses Feld
FilterID)

safe:ExternallD Definiert eine eindeutige xs:string Mittel
Identifikationsnummer, die
nur vom Administrator des
Registrierungsservers ein-
getragen werden kann;
wird nur fur die RolelDs
egvp_backend und
egvp_slave verwendet

safe:AccountGroup | Vorgesehene Erweite- xs:string Mittel
rungsmaoglichkeit, die vom
Administrator zentral ge-
pflegt wird. Eine automati-
sierte Auswertung findet
bisher nicht statt.

Tabelle 10: Erweiterte Attribute fur S.A.F.E.

Das Attribut ,,safe:Organization” wird von diesem Konzept zusatzlich eingefuhrt, weil
die Belegung dieses Feldes im aktuellen Registrierungsserver des EGVP mit drei Be-
deutungen belegt ist, die jeweils eigene Attribute in Personal Profile darstellen: Organi-
sation, Organisationseinheit und Berufsbezeichnung. Da dieses Feld im EGVP ein
Pflichtfeld ist und da es sich um eines der Hauptsuchkriterien im Adressbuch handelt,
muss eine manuelle Aufspaltung der Belegungen in die Standardfelder von Personal
Profile gesondert bewertet werden.

Das Feld ,safe:ExternallD“ im Container ,safe:EJusticeAttributes® wird vom Administra-
tor zentral gepflegt und enthalt die XJustizID. Diese IDs werden durch die BLK-AG IT-
Standards vergeben, um u. a. eine eindeutige Zuordnung von XJustiz-Datensatzen bei
der Anmeldung von Handelsregisterdaten zu Gerichten zu ermdglichen.
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5.1.1 Namensraum

Die Container von PersonalProfile sind alle im Namespace URI "urn:1liberty:id-
sis-pp:2005-05." angesiedelt. Die zusatzlichen Attribute und Container sind hier
mit dem Namespaceprefix ,safe” gekennzeichnet, das in Abschnitt 1.1 definiert ist.

5.1.2 Syntax

Die konkrete Syntax der Attribute mit dem Prafix ,pp“ ist in dem XML-Schema ID-SIS
Personal Profile und der zugehoérigen Dokumentation festgelegt. Fir die FIM spezifi-
schen Erweiterungen (Prafix ,f im“) wurden Syntax und Semantik in [1] beschrieben.

Far die in Abschnitt 5.1 beschriebenen S.A.F.E.-spezifischen Attribute (Prafix ,safe")
ergibt sich die konkrete Syntax durch die Einbindung eines spezifischen Containers in
das Personal Profile. Die aufgefiihrten Attribute sind jeweils XML-Elemente mit den
spezifizierten XSD Datentypen. Die OSCI 1.2 Verbindungsparameter sind analog zu E-
Mail und Telefonnummer als ,MsgContact“-Container modelliert.

5.2 Modell der erweiterten Attribute

Die Modellierung der Attribute im ID-SIS-PP Schema und in der SAML-Assertion er-
folgt analog zu den Festlegungen in Dokument [1]. Zur Modellierung der erweiterten
Attribute in einer SAML-Assertion mussen hier aber noch die Attribut-URIs und die
Namen dieser Attribute definiert werden.

Attribut-Name Friend- | Attribut-URI
lyName

Container /pp:PP/pp:Extension/safe:EJusticeAttributes
safe:EJusticeAttributes

safe:Organization Beruf /pp:PP/pp:Extension/
safe:EJusticeAttributes/safe:Organization

safe:RolelD Rolle /pp:PP/pp:Extension/
safe:EJusticeAttributes/safe:RolelD

safe:ExternallD AltID /pp:PP/pp:Extension/
safe:EJusticeAttributes/safe:ExternallD

safe:AccountGroup Gruppe | /pp:PP/pp:Extension/safe:EJusticeAttributes/
safe:AccountGroup
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Attribut-Name Friend- | Attribut-URI
lyName
Container /pp:PP/pp:MsgContact[pp:MsgTechnology=
pp:MsgContact "urn:de:egov:names:safe:1.0:id-sis-pp:
(OSClI 1.2) msgTechnology:osci12Postbox"]
pp:MsgTechnology /pp:PP/pp:MsgContact[pp:MsgTechnology=

"urn:de:egov:names:safe:1.0:id-sis-pp:
msgTechnology:osci12Postbox"]/
pp:MsgTechnology/text()

osci:OsciMsgParameter /pp:PP/pp:MsgContact[pp:MsgTechnology=
"urn:de:egov:names:safe:1.0:id-sis-pp:
msgTechnology:osci12Postbox"]/
pp:Extension/ osci:OsciMsgParameter text()

Tabelle 11: Eindeutige Attributbezeichner (URIs) der erweiterten S.A.F.E.-Attribute

5.3 Festlegung von Rollen und Sichtbarkeiten

Im jetzigen EGVP Registrierungsserver kann eine Rolle als 6ffentlich oder nicht-
offentlich gekennzeichnet werden. Fur Nutzer, die einer 6ffentlichen Rolle zugeordnet
sind, kdnnen ohne Autorisierung alle Personal Profiles mit allen Attributen (keine Pro-
jektion) abgerufen werden. Fur nicht-6ffentliche Rollen wird explizit konfiguriert, durch
welche Rollen die Personal Profiles der Nutzer dieser Rolle abgerufen werden kénnen.

Die folgende Tabelle listet die Sichtbarkeiten der Rollen im EGVP-Kontext auf und
kennzeichnet, ob die jeweilige Rolle &ffentlich oder nicht-6ffentlich ist.

Sichtbar flr diese RollenIDs
RollenID offentlich

2 5

2 © o

® © S

O 7] o]

d | g

> > >

(@] (@] (@]

(&) (O] (O]
egvp_backend | X X X X
egvp_slave X
egvp_buerger | X X

Tabelle 12: Matrix Rollen und Sichtbarkeiten
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6 Realisierung der Identitatsdatenbank

In diesem Kapitel werden das Datenmodell der Identitatsdatenbank des S.A.F.E.-
Systems sowie die Abbildung der Datenbankinhalte auf die Attribute in den Personal
Profile PSOs und SAML-Token dargestellt. Dabei wurde versucht eine grof3tmdgliche
Nahe zu dem Datenmodell des EGVP-Registrierungsservers zu erreichen, das gerade
durch den EGVP CR 06/009 (Synchronisationsmodul und Verteilerlisten) fortentwickelt
wurde.

6.1 Datenmodell

Im Folgenden werden die einzelnen Tabellen der Identitatsdatenbank modelliert. Diese
Ausbaustufe der Identitatsdatenbank erlaubt die Nutzung von Authentisierungszertifi-
katen fur die Authentifizierung von Identitatsadministratoren. Die Umsetzung des Pro-
visioning-Service und die damit verbundene Einrichtung von Identitatsadministratoren
kann bei einer moéglichen stufenweisen Implementierung des S.A.F.E.-Feinkonzepts
(siehe Abschnitt 8.1.2) zunachst zurlckgestellt werden. Die jeweils angegebenen SQL-
Typen geben die minimale Feldgrofe wieder. In der Spalte Bemerkung sind auch
eventuelle Umbenennungen verzeichnet. Alle Felder, die ungeflllt bleiben kénnen,
sind kursiv dargestellt.

6.1.1 Datenbanktabellen fiir die Identitatsattribute

In der Tabelle account werden die Attribute zu einer ldentitat bis auf die zugeordneten
Authentisierungszertifikate gespeichert. Durch die , TransaktionsID® ist eindeutig fest-
gelegt, in welcher Reihenfolge die Identitatsdatensatze geandert wurden.

Feldname SQL-Typ Bemerkung

UserlD varchar(255) Primarschlissel

Organization varchar(10)

FormOfAddress varchar(20) umbenanntes Feld: vorher
Address

Title varchar(20)

FirstName varchar(255) umbenanntes Feld; vorher
ChristianName

Surname varchar(255) umbenanntes Feld: vorher Name
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Feldname SQL-Typ Bemerkung

Street varchar(255)

StreetNumber varchar(10)

ZipCode varchar(20)

City varchar(255)

FederalState varchar(255) Wird vom Server an Hand des
ZipCode gepflegt; bleibt leer,
wenn der ZipCode unbekannt ist

Country varchar(255)

Email varchar(255)

CellPhone varchar(25)

Phone varchar(25)

Fax varchar(25)

ExternallD varchar(255) umbenanntes Feld: vorher Role

AccountGroup varchar(255)

RolelD varchar(255) umbenanntes Feld:
vorher Filter|D

EncCertificate blob umbenanntes Feld:
vorher Certificate

EncCertificateHash varchar(255) Eindeutiger Schlussel;
umbenanntes Feld:
vorher CertificateHash

OSCIManagerURL varchar(255)

OSClIManagerCertificateHash | varchar(255)

TransactionlID bigint(20) Eindeutiger Schlissel

Tabelle 13: Datenbanktabelle ,account”

Die Tabelle ,oscimanager” speichert die Zertifikate zu den OSCI-Managern, die den
Identitaten in der Datenbanktabelle ,account” zugeordnet sind. Zu jedem ,,0SCIMana-
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gerCertifcateHash" in der Datenbanktabelle ,account® MUSS es eine Zeile in der Da-
tenbanktabelle ,oscimanager” geben.

Feldname SQL-Typ Bemerkung
CertificateHash varchar(255) Primarschlussel
Certificate blob

Tabelle 14: Datenbanktabelle ,oscimanager”

6.1.2 Speicherung von Authentisierungszertifikaten

Die Authentisierungszertifikate werden fur Identitdten, Synchronisationsmodule und
ggf. Identitdtsadministratoren in der Datenbanktabelle ,authentication_certificates“ ge-
speichert, die eine Zuordnung von mehreren Authentisierungszertifikaten zu einer ID
aus den Datenbanktabellen ,account®, ,synchronisation“ oder ggf. ,identity_admin®
vornimmt. Jedem Authentisierungszertifikat ist also genau eine ID zugeordnet. Einer ID
aus den Datenbanktabellen ,account®, ,synchronisation“ oder ggf. ,identity_admin® ist
mindestens ein Authentisierungszertifikat zugeordnet. Optional lasst sich ein Gultig-
keitszeitraum fur jedes Authentisierungszertifikat speichern.

Hinweis: Diese Tabelle ist fur die Speicherung von Authentisierungszertifikaten vorge-
sehen. In der aktuellen Version des Registrierungsservers existieren keine Authentisie-
rungszertifikate.

Feldname SQL-Typ Bemerkung
AuthCertHash varchar(255) Primarschlussel
ID varchar(255) Schlussel in einer der Da-

tenbanktabellen ,account®,
,Synchronisation“ oder ggf.
»identity _admin®

AuthCertificate blob
ValidFrom timestamp(14)
ValidUntil timestamp(14)

Tabelle 15: Datenbanktabelle ,authentication_certificates"

6.1.3 Datenbanktabellen zur Festlegung von RollelDs

Die Datenbanktabelle ,roles” definiert die moglichen RolelDs fur Identitaten in den Da-
tenbanktabellen ,account® und fur Synchronisationsmodule in der Datenbanktabelle
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,Synchronisation_filter®. Es wird weiterhin festgelegt, ob die Rolle einer expliziten Frei-
schaltung bedarf und ob die Rolle 6ffentlich sichtbar ist.

Jede in den Datenbanktabellen ,account®, ,accountlocked” und ,synchronisation_filter*
verwendete ,RolelD* MUSS in der Tabelle ,roles* definiert sein.

Hinweis: Die Datenbanktabelle ,roles® heif3t bisher | filter*

Feldname SQL-Typ Bemerkung

RolelD varchar(255) Primarschlissel
umbenanntes Feld:
vorher FilterID

AutomaticUnlock bool
Public bool
Description varchar(255)

Tabelle 16: Datenbanktabelle ,roles®

In der Datenbanktabelle ,role_visibility“ werden die Sichtbarkeiten der Identitaten un-
tereinander durch Zuordnung von Rollen zueinander festgelegt. Eine vorhandene Zu-
ordnung legt fest, dass eine Identitat in der Rolle SenderRolelD die Identitdten der Rol-
le ReceiverRolelD im Attribute-Service abfragen und damit auch adressieren darf.

Hinweis: Die Datenbanktabelle ,role_visibility“ hie® vorher filter_visibility“.

Feldname SQL-Typ Bemerkung

SenderRolelD varchar(255) Primarschlussel;
umbenanntes Feld:
vorher SenderFilter|D

ReceiverRolelD varchar(255) Primarschlissel;
umbenanntes Feld:
vorher ReceiverFilterID

Tabelle 17: Datenbanktabelle ,role_visibility*

6.1.4 Datenbanktabellen fir gesperrte und geloschte Identitaten

In der Tabelle ,accountlocked” werden die gesperrten Nutzer verzeichnet. Die mitge-
speicherten Werte TransactionID und Date geben an, zu welchem Zeitpunkt die Sper-
rung vorgenommen wurde, um bei einer Attribute-Service Anfrage mit Datum oder
TransaktionsID eine Weitergabe der Daten von gesperrten UserIDs zu verhindern.
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Feldname SQL-Typ Bemerkung

UserlD varchar(255) Primarschlissel

TransactionlD bigint(20)

RolelD varchar(255) umbenanntes Feld:
vorher FilterID

Cause varchar(255)

Tabelle 18: Datenbanktabelle ,accountlocked”

In der Tabelle ,accountdeleted” werden geordnet nach der TransactionID jene UserlDs
und der zum Loschzeitpunkt verzeichnete Hashwert des Verschlusselungszertifikats
gespeichert. Mit dieser Tabelle wird verhindert, dass sich jemand mit einem geldschten
Zertifikat erneut anmelden kann.

Feldname SQL-Typ Bemerkung
Transaction|D bigint(20) Primarschlussel
UserlD varchar(255)

EncCertificateHash varchar(255) umbenanntes Feld:

vorher CertificateHash

RolelD varchar(255) umbenanntes Feld:
vorher FilterID

Tabelle 19: Datenbanktabelle ,accountdeleted*®

6.1.5 Tabellen zur Verwaltung von Synchronisationsmodulen

Ein Synchronisationsmodul kapselt einen Prozess, der in regelmaligen Abstanden
aufgerufen wird, um die ihm zugeordnete Replik-DB auf den aktuellen Stand zu brin-
gen. In der Datenbanktabelle ,synchronisation“ werden die Synchronisationsmodule
erfasst. Welche Rollen fir ein Synchronisationsmodul sichtbar sind, wird in der Tabelle
,Synchronisation_filter* bestimmt.

Hinweis: In der aktuellen Version des Registrierungsservers wird das Zertifikat zu ei-
nem Synchronisationsmodul mit in der Datenbanktabelle ,,synchronisation“ gespei-
chert. Dieses Zertifikat MUSS bei der Migration in die Datenbanktabelle ,authenticati-
on_certifcates“ zusammen mit der SyncModulelD Ubernommen werden.

Jede SyncModulelD, die in der Tabelle ,synchronisation_filter” verwendet wird, MUSS
auch in der Tabelle ,synchronisation” definiert werden.
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Feldname SQL-Typ Bemerkung
SyncModulelD varchar(50) Primarschlissel
Organization varchar(255)
ContactPerson varchar(255)
Email varchar(255)
Phone varchar(25)
Description varchar(255)

Tabelle 20: Datenbanktabelle ,synchronisation®
Feldname SQL-Typ Bemerkung
SyncModulelD varchar(50) Primarschlissel
RolelD varchar(255) Primarschlussel;

umbenanntes Feld: vorher
FilterID

6.1.6 Administrative Tabellen

Tabelle 21: Datenbanktabelle ,synchronisation_filter*

In den administrativen Tabellen werden globale Daten zum Betrieb des S.A.F.E.-
Servers gespeichert. Die Tabelle ,system® enthalt ,name*/,value“-Zuordnungen. In der
Tabelle 23 sind die Bedeutungen der zu belegenden Namen aufgefuhrt.

Feldname SQL-Typ Bemerkung
Name varchar(255) Primarschlissel
Value varchar(255)

Tabelle 22: Datenbanktabelle ,system®
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Feldname Value

servername | Name des Registrierungsservers
Dieser wird fur die Generierung eindeutiger
Nutzerkennungen verwendet.

Hinweis zur Namensgebung: Der Name ist
beliebig, aber eindeutig, wahlbar.

version Versionsnummer des Registrierungsservers
Diese wird zur Aktualisierung des Systems
verwendet.

Hinweis zur Namensgebung: Der Name ist
beliebig, aber eindeutig, wahlbar. Der Name
sollte spater nicht mehr verandert werden, da
auf ihn bei Softwareaktualisierungen referenziert
wird.

Tabelle 23: Vorbelegung der Datenbanktabelle ,system®

Die Tabelle ,admin“ halt eine oder mehrere Benutzername/Passwort-Kombinationen
fur Administratoren, die mindestens Rollen, Synchronisationsmodule und Authentisie-
rungszertifikate fur Identitatsadministratoren andern dirfen. Initial ist ein Administrator
mit dem Namen ,admin“ angelegt.

Feldname SQL-Typ Bemerkung
Name varchar(255) Primarschlissel
Password varchar(255)

Tabelle 24: Datenbanktabelle ,admin®

Die Datenbanktabelle ,transaction“ speichert die zuletzt vergebene TransaktionsID.
Diese Datenbanktabelle DARF immer nur eine Zeile enthalten. Alle vergebenen Tran-
sactionIDs in den Datenbanktabellen ,account®, ,accountlocked” und ,accountdeleted*
sind kleiner oder gleich dieser ID. In einer dieser drei Tabellen MUSS diese ID als
TransactionlID vergeben sein.

Feldname SQL-Typ Bemerkung

ID bigint(20) Primarschlussel

Tabelle 25: Datenbanktabelle ,transaction®

In der zweiten Ausbaustufe wird die Pflege der Identitaten Uber den Provisioning-
Service durchgefuhrt. Hierzu wird ein Identitatsadministrator mit Authentisierungszerti-
fikaten bendtigt. Diese kdnnten in den Datenbanktabellen ,identity admin® und ,identi-
ty_admin_certificates” gefuhrt werden, die eine Zuordnung von mehreren Authentisie-
rungszertifikaten zu einem Identitatsadmin erlaubt. Fur Indentitdtsadministratoren
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MUSSEN AdminIDs vergeben werden, die NICHT mit einer UserID oder einer Sync-
ModulelD tbereinstimmen DURFEN.

Feldname SQL-Typ Bemerkung
AdminID varchar(255) Primarschlissel
Name varchar(255)

Email varchar(255)

Phone varchar(30)

Tabelle 26: Datenbanktabelle ,identity_admin®
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6.2 Ubersicht iiber die Tabellenbeziige

Abbildung 3 zeigt die Abhangigkeiten und Kardinalitaten zwischen den zuvor definier-

ten Tabellen.
authentication_certificates TeEhisy e
PK | AdminID
PK | AuthCertHash . . | PK | AuthCertHash
AuthCertificate -
ID Name
. AuthCertificate
account 1 1.n ValidFrom .
<— | validuntil Ehma"
PK |UserlD — one
Organization 1
FormOfAddress P synchronisation
Title
FirstName roles PK | SyncModulelD
Surname
Street 1. 1 PK | RolelD Organization
StreetNumber . AutomaticUnlock Contg ctPerson
ZipCode Public ¢ Email
City Description Phone
FederalState Description
Country
Email
CellPhone I I
Phone role_visibility 7
Fax faati .
synchronisation_filter
ExternallD PK,FK2 | SenderRolelD g =
AccountGroup PK,FK1 | ReceiverRolelD PK,FK1 | SyncModulelD
FK1 | RolelD PK,FK2 | RolelD
EncCertificate
U2 EncCertificateHash
OSCIManagerURL_ . i, system :
FK2 | OSCIManagerCertificateHash admin
U1 TransactionlD PK (1D
- PK | Name PK | Name
- 1
Value Password
1
1
oscimanager
I : accountlocked accountdeleted
PK | CertificateHash -
- PK,FK1 | UserlD PK | TransactionID
Certificate
" TransactionlD UserlD
RolelD EncCertificateHash
Cause RolelD

Abbildung 3: Ubersicht tiber die Beziehung zwischen den Tabellen mit Kardinalitaten
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7 Administration

7.1

Anwendungsfalle

In Abbildung 1 und ausfuhrlich in Kap. 2.2.2 sind die Anwendungsfalle fur die Administ-
ration dargestellt.

7.2

Administrations-Tools

Derzeit steht im EGVP-System dem LDS NRW als Betreiber des Registrierungsser-
vers eine Administratorkonsole zur Verfugung, mit der er die fur S.A.F.E. spezifizierten
Funktionen (Freischalten, Sperren, Léschen, Daten modifizieren) bereits heute durch-
fuhren kann. Fur S.A.F.E. kommt die Authentisierung dieses Administrators hinzu (sie-
he Kap. 2.2.2).

Weiterhin kann der Administrator im EGVP-System uber die Administrationskonsole
neue RollenIDs hinzufligen und die Sichtbarkeiten von RollenIDs untereinander festle-
gen. Auch die Festlegung, ob eine Rolle 6ffentlich sichtbar ist, um eine anonyme Ad-
ressierung zu ermadglichen, wird hier definiert.

In S.A.F.E. wird die jetzige Administrationsoberflache in zwei Teile aufgeteilt:

1.

Eine Web-Oberflache mit direktem Zugriff auf die Datenbank, die die Pflege der
RollenIDs und ihrer Sichtbarkeiten ermdglicht. Zu den Rollen wird hier auch
festgelegt, ob der Identitatsmanager eine neue Identitat in dieser Rolle explizit
frei schalten muss oder nicht. Hiertuber ist es auRerdem moglich, das Authenti-
sierungszertifikat des Identitatsadministrators zuriickzusetzen, falls die privaten
Schlissel kompromittiert oder abhanden gekommen sind. Die Einstellung von
Authentisierungszertifikaten fur Synchronisationsmodule und die Sichtbarkeit
von RollenIDs der Synchronisationsmodule werden ebenfalls Uber diese Web-
Oberflache geregelt. Weiterhin Iasst sich das Passwort flir den Zugang zu die-
ser Web-Oberflache andern.

Die Pflege der Identitatsdaten, beschrieben durch die Anwendungsfalle in Kap.
2.2.1, wird uber die Provisioning-Schnittstellen betrieben. Hierbei kann der
Identitatsadministrator authentisiert Gber ein Authentisierungszertifikat die Attri-
bute ExternallD und AccountGroup andern. Identitaten kdnnen gesperrt, frei ge-
schaltet und geldscht werden. Weiterhin kann die URL und das Zertifikat eines
OSCI-Managers fur alle ein und demselben OSCI-Manager zugeordneten |den-
titaten gleichzeitig geandert werden.

Um das Authentisierungszertifikat des Identitatsadministrators zu initialisieren, muss in
der Installationsroutine des S.A.F.E.-Identity-Stores ein Authentisierungszertifikat far
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den Administrator eingespielt werden. Zusatzlich muss es eine Moglichkeit geben,
durch z. B. direkte Manipulation der Datenbank ein neues Authentisierungszertifikat fur
den Administrator festzulegen, wenn z. B. der Administrator seine PIN fur den privaten
Schlissel vergessen hat oder die zugehoérige Smartcard beschadigt wurde oder das
Authentisierungszertifikat abgelaufen ist.

7.3 Auditing und Monitoring

Eine Auflistung der Anderungen an den Identitaten Iasst sich tber die zentrale Web-
Oberflache aufrufen. Zu jeder Attributsanderung wird hier mindestens vermerkt, wer
die Anderung wann an welchem Attribut welcher Identitdt vorgenommen hat. Die &n-
dernde und geanderte Identitat wird jeweils durch die eindeutige Benutzer-ID identifi-
ziert. Zusatzlich wird der Hashwert des Authentisierungszertifikats der andernden
Identitat gespeichert. Das geanderte Attribut (bzw. Container des Personal-Profile-
Schemas) wird durch den eindeutigen XPath-Ausdruck beschrieben.

Ein Monitoring von Aktivitat, Performance und Verfugbarkeit muss in geeigneter Weise
maoglich sein. Dies kann mit Mitteln des Application Servers oder anderweitig realisiert
werden.
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Umsetzung und Ausbaustufen

Im S.A.F.E.-Grobkonzept [3] wurde schon eine stufenweise Einfuhrung von S.A.F.E.
vorgeschlagen. Wie schon im Grobkonzept angedeutet, handelt es sich bei S.A.F.E.
um ein sehr modulares Konzept, das in seiner Basisumsetzung dem Funktionsumfang
eines einfachen Registrierungsservers entspricht, aber durch seine Architektur stufen-
weise weiter zu einer bundesweiten Losung fur das Management von ldentitaten aus-
gebaut werden kann. Das hier vorliegende Dokument prazisiert die im Grobkonzept in
Abschnitt 5.1.1 skizzierte Basisumsetzung. Diese beinhaltet die in der folgenden Ta-
belle skizzierten Komponenten.

1 Identity-Provider unterstitzt X.509-und SAML- Authentisierung sowie SAML-Token
Generierung

2 Attribute-Service mit Lookup und Search und Replikation

3 Provisioning-Service mit Add, Modify und Delete

4 Registrierung mit Selbstbehauptung und Eigenpflege der Identitatsdaten

5 WS-SecureConversation-Schnittstelle fur AS und PS

6 Implementierung von Rollen- und Sicherheitsniveau-Konzepten

7 Identitatsdatenbank

8 Migration der Altdaten

9 Administrationsanwendung unter Einbindung des PS zur Datenpflege

10 [Abstimmung mit EGVP-Entwicklern zur synchronen Weiterentwicklung des EGVP-
Clients

Tabelle 27: Komponenten der S.A.F.E.-Basisumsetzung

Um den Aufwand zu reduzieren und schneller ein lauffahiges System zu erhalten, ist
es moglich, die S.A.F.E.-Basisumsetzung in aufeinander folgenden Abschnitten zu
planen. In Abschnitt 8.1 wird die Mdglichkeit einer stufenweisen Entwicklung der Ba-
sisumsetzung aufgezeigt.

Ebenso kann die S.A.F.E.-Basisumsetzung zu einem foderierten System mit mehreren
getrennten TDs ausgebaut werden, wie bereits im Grobkonzept [3] skizziert. In Ab-
schnitt 8.2 wird auf den Ausbau von S.A.F.E. zu einem foderierten System und auf
Moglichkeiten zur Erneuerung des Registrierungsprozesses eingegangen.
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8.1 Stufenmodell fiir die Umsetzung des S.A.F.E.-Konzeptes

Um eine schnellere Umsetzung und eine granulare Beauftragung zu ermoglichen,
KANN auch diese Basisumsetzung in zwei Stufen durchgefiihrt werden. Dabei ist zu
beachten, dass die erste Stufe nur Teile des S.A.F.E.-Basiskonzeptes umsetzt und
damit nicht voll spezifikationskonform ist. Daher MUSS nach einer Umsetzung des Ba-
siskonzeptes zeitnah auch der weitere Ausbau auf das S.A.F.E.-Gesamtkonzept vo-
rangetrieben werden.

8.1.1 Verzicht auf den IdP

Um eine Umsetzung zu vereinfachen, ist es mdglich in einem ersten Schritt zunachst
auf die Implementierung eines IdP zu verzichten und ausschlief3lich Attribute- und Pro-
visioning-Service zu implementieren. Diese Infrastruktur-Services werden dann direkt
vom Requestor abgefragt. Die Authentifizierung fihren diese Services selbst durch,
der Requestor authentisiert sich direkt beim Service mit seinem Authentisierungszerti-
fikat. Auf Basis einer ersten Authentisierung KANN wie im Basiskonzept [1] ein Sicher-
heitskontext nach WS-SecureConversation [4] zwischen Requestor und Service auf-
gebaut werden. Eine Serviceanfrage direkt mit dem X.509-Authentisierungszertifikat
soll im Folgenden spezifiziert werden. Der Aufbau eines Sicherheitskontextes folgt
dann analog aus der Darstellung in [1].

Damit ist natlrlich nur eine Lésung implementiert, die fur die aktuellen Nutzerzahlen
der ndheren Zukunft vernunftige Antwortzeiten liefert. Bei einem weiteren Ausbau des
Szenarios oder starker steigenden Nutzerzahlen ist die Umsetzung des gesamten
S.A.F.E.-Feinkonzeptes absolut unerlasslich und sollte vorangetrieben werden. Der
IdP als eine zentrale Stelle zur Authentisierung und zur Regelung des Zugriffs auf
Identitaten und Attribute ist in einer Identity Management Infrastruktur zwingend erfor-
derlich. Ohne die Weiterverfolgung des gesamten S.A.F.E.-Feinkonzeptes ist ein Iden-
tity Management, das skalierbar und flexibel ist fur hohe Nutzerzahlen und variable
Anwendungsgebiete, nicht erreichbar.

Die Umstellung von Attribute- und Provisioning-Service auf die Authentisierung durch
einen ldentity-Provider stellt keinen wesentlichen Mehraufwand dar, so dass diese stu-
fenweise Implementierung fast kostenneutral durchzufuhren ist.

8.1.1.1 Serviceanfrage mit Authentisierungszertifikat

Die Serviceanfrage mit dem X.509-Authentisierungszertifikat hat groRe Ahnlichkeit mit
der im Basiskonzept [1] in Abschnitt 4.2.3 beschriebenen RST-Anfrage. Die Unter-
schiede sind, dass hier das X.509- Authentisierungszertifikat als Binary-Token an den
Service Ubermittelt wird und die Authentisierung des Clients direkt beim Service statt-
findet. Hinsichtlich Validierung des Zertifikats gelten die Festlegungen aus Abschnitt
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4.3.1.2 des IdP. Der <soap:body> enthalt bereits die konkrete Serviceanfrage. Falls
ein Sicherheitskontext aufgebaut werden soll, kann der <soap:body> auch eine RST-
Nachricht zur Anforderung eines SCT enthalten, analog zu [1], Abschnitt 4.6. Der
<xenc:EncryptedKey> ist mit dem Verschlisselungszertifikat des Services verschlis-
selt und enthalt eine Referenz auf dieses.

soap:Envelope

soap:Header

wsse:Security

wsu:Timestamp g

—
@©
=
=
N »
= X.509-Token als BinaryToken nach WS-Security ) g 5
E oo /= 85
229 ¥
c =
20 0 ds:Signature = 53 8
O o S 5
8355 _ op kK
52 82,
= xenc:EncryptedKey D E o
£ o sg
22T 2
Qo e
59 8 5
>
wsa:MessagelD |k / ‘
wsa:Action L / [
wsa:To L~
| soap:Body Pz
A xenc:EncryptedData r

Abbildung 4: Serviceanfrage mit Authentisierung durch Client-
Authentifizierungszertifikat. (Requestor->Service)

8.1.1.2 Serviceantwort

Auch die Serviceantwort ist analog zu [1] Abschnitt 4.2.4. Der <xenc:EncryptedKey> ist
mit dem Verschlisselungszertifikat des Clients verschlUsselt, im <soap:body> steht
dann die Serviceantwort oder, falls ein Sicherheitskontext aufgebaut werden soll, das
ausgestellte SCT.
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soap:Envelope
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Abbildung 5: Serviceantwort verschlusselt fur den Client. (Service ->Requestor)

8.1.2 Administrations-Tool mit direkter Anbindung an die Datenbank

Als weitere Vereinfachung der Umsetzung kann eine Administrationsanwendung er-
stellt werden, die in einer ersten Ausbaustufe die Datenbank noch nicht Gber die Provi-
sioning-Schnittstelle, sondern direkt anbindet. Damit wird die Umstellung auf das
S.A.F.E.-Konzept weiter vereinfacht und kann stufenweise spater erfolgen. Auch die-
ses kann nur als erster Schritt im Hinblick auf eine spatere vollstandige Umsetzung
des S.A.F.E.-Feinkonzeptes sein, da nur eine einheitliche Schnittstelle zur Anderung
und Anpassung von Daten ein konsequentes und einheitliches Auditing, also das Pro-
tokollieren von Anderungen am Datenbestand, ermdglicht. Die einheitliche Schnittstelle
tragt daher wesentlich zur Datensicherheit und -vertraulichkeit bei und sollte in einem
folgenden Schritt vollstandig unterstitzt werden.

8.2 Ausbaustufen

Im Folgenden werden sinnvolle Erweiterungen der S.A.F.E.-Infrastruktur, die die im
Basisdokument [1] beschriebenen Ansatze vervollstandigen oder fortfUhren, aufge-
fuhrt.
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8.2.1 Unterstiitzung von Browser-SSO-Szenarien

Im Hinblick auf eine Migration des bestehenden Registrierungsservers auf die offenen
Schnittstellen des S.A.F.E.-Konzeptes, sind in der ersten Ausbaustufe ausschlief3lich
aktive, Web Service-fahige Clientsysteme zu betrachten. Recht kurzfristig wird aber
eine zusatzliche Unterstutzung von Browsern (als Requestor) und Web-Applikationen
(als Relying-Party) folgerichtig sein.

Dies erfordert, dass der Security-Token-Service des Identity-Provider neben dem Web
Service Protokoll von WS-Trust (sogenannte active-profile) auch das passive-profile
fur Browser nach WS-Federation implementiert. Ggf. ist alternativ oder erganzend das
im Browser-SSO-Umfeld verbreitete SAML-2.0-Protocol zu implementieren (vergleiche
Abschnitt 1.1 aus [1]).

8.2.2 Realisierung Registrierungssystem

Wie schon in Abschnitt 2.2.1 angedeutet, ist das derzeitige System der Benutzerregist-
rierung ohne weitergehende Uberpriifung des Benutzers recht unsicher und es sollte
mit der Justiz diskutiert werden, hier eine héhere Sicherheit einzubauen, um sich ge-
gen verschiedene Formen von Angriffen besser absichern zu konnen. Dieser Regist-
rierungsprozess ist nicht Teil des S.A.F.E.-Konzeptes, er muss im Wesentlichen durch
eine Modifikation der Clientanwendung, z. B. des EGVP-Clients erreicht werden. Eine
Veranderung des Registrierungsprozesses muss also von der Justiz gemeinsam mit
den Entwicklern der Clientanwendung abgestimmt und beauftragt werden. Die Ande-
rungen an einer S.A.F.E.-Implementierung sind fur einen solchen Fall gering.

In S.A.F.E. muss dann aber, wie in Dokument [1] Abschnitt 4.1.5.1 beschrieben, ein
geeignetes ,AuthenticationStatement* spezifiziert werden, das dieses erhdhte Sicher-
heitsniveau ausdrickt und verbindlich darstellt. Dann muss das Rechtekonzept fur das
neue ,AuthenticationStatement erweitert werden; es muss festgelegt werden, welche
Rechte einem Benutzer, der sich mit der neuen Registrierungsmethode angemeldet
hat, bei den unterschiedlichen Services eingeraumt werden. Die am System beteiligten
Dienste mussen so umgebaut werden, dass sie das neue ,AuthenticationStatement*
verstehen kdnnen.

8.2.2.1 Verfahren mit unterschiedlichen Starken

Ziel eines jeden Registrierungsprozesses ist es, die ldentitat der zu registrierenden
Person oder Institution verifizieren zu kdnnen.

Beispiele fur Verfahren sind:

o Verifikation der angegebenen E-Mail-Adresse durch Zustellung einer E-Mail mit
vom Registrierungsprozess generierter URL-Erweiterung (,Geheimnis®). Der Nutzer
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weist im folgenden Prozessschritt die Kenntnis der URL-Erweiterung nach (i. d. R.
durch Aufruf der URL).

o Bestatigung der Identitat durch elektronische Signatur des Registrierungs-Requests
mit Zertifikaten von vertrauten Herausgebern.

o Uberpriifung der Identitat durch persdnliches Erscheinen und Vorlage des Perso-
nalausweises bei einer autorisierten Instanz (z. B. Burgerburo).

Sofern fur die Registrierung qualifizierte elektronische Signaturen verwendet werden,

kann der Registrierungsprozess optional die Zugangseréffnung flr die rechtsverbindli-
che elektronische Kommunikation nach Verwaltungsverfahrensgesetz (VwWVfG) integ-
rieren.

Eine Erneuerung des Registrierungsprozesses ermoglicht auch die differenzierte und

verfeinerte Zuordnung von Rollen oder Rechten (z. B. Differenzierung von ,Rechtsan-
walt* und ,Notar“). Da solche Rollen dann auch durch den IdP im SAML-Token besta-
tigt werden kdnnen, ermdglicht dies fachlichen Services eine erweiterte Kontrolle Uber
den Datenzugriff.

Implementierungen flr Registrierungsprozesse sollten als austauschbare Systemer-
weiterungen ausgelegt sein (,pluggable®). Alle Prozessimplementierungen sollten da-
her einheitlich, die ,add“-Operation der SPML-Provisioning-Schnittstelle fur das Ein-
stellen neuer Registereintrage bedienen.

Fir eine Umsetzung ist eine Anpassung der Client-Anwendung erforderlich. Dabei ist
es unerheblich, ob die Registrierung in der Client-Anwendung verbleibt oder ob sie
getrennt davon in einer eigenen Registrierungsanwendung stattfindet. Eine solche ei-
genstandige Registrierungsanwendung ist als Browseranwendung oder als Rich-
Client-Anwendung denkbar.

8.2.3 Ausbau zum Foderalen System

Eine Erweiterung zu einem foderalen System kann schrittweise erfolgen; unterschiedli-
che Foderationsformen (siehe Abschnitt 3.2.1 in Dokument [1]) sollen umgesetzt wer-
den konnen.

¢ Eine direkte Féderation von Identitaten (SP-Hub) erfordert lediglich eine vom
Service-Provider selbst initiilerte Validierung des SAML-Token aus der foderier-
ten Trust-Domain. Der |dP des Service-Providers sollte validate-Requests (von
SAML-Token féderierter Trust-Domains) an den IdP der foderierten Trust-
Domain delegieren (siehe auch Abschnitt 4.3.1.3). Eine Konfiguration der Sys-
teme Uber WS-Federation-Metadata sollte die bevorzugte Methode sein (z. B.
zur Angabe des Issuer-Zertifikats und des STS-Endpoints).
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Die Umsetzung einer rollenbasierten Foderation erfordert ein leistungsfahigeres
Claim-Mapping, um z. B. komplexere Attribut-Transformationen bei Ubernahme
von Attributen aus dem SAML-Token des Requestors zu ermoglichen. Mit ei-
nem ,pluggable“ Provider-Klassen-Konzept flrs Claim-Mapping, wie im Ab-
schnitt 4.3.1.5 angedeutet, kénnen diese Anforderungen ohne Anderungen des
Kernsystems realisiert werden.

Fir eine Foderation auf Basis eines persistenten Identity-Mapping ist als weite-
rer Service einer Trust-Domain der Pseudonym-Service nach WS-Federation zu
implementieren. Dieser bietet Schnittstellen zur Verwaltung der gemappten
Identitaten (Pseudonyme) und ihrer Security-Token in der Identitdtsdatenbank
an. Die Schnittstellen nach WS-ResourceTransfer sind vergleichsweise schlicht,
wenngleich Produkte oder Frameworks noch kaum verfligbar sind.
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9 Bedrohungsanalyse und Risikoakzeptanz

Dieses Kapitel behandelt in Erganzung von Kapitel 6 aus [1] die Risiken, die bei einer
konkreten Umsetzung von S.A.F.E. fur die deutsche Justiz zu bertcksichtigen sind.
Aus denselben Grinden wie in [1] bleiben Risiken zu den Aspekten

¢ [nstallation und Konfiguration/Einbindung in Netze

e konkrete Zugangskontrolle zum IdP (inkl. fehlerhafte Administration von Zugangs-
und Zugriffsrechten sowie generell mogliche Schwachen einer Berechtigungsver-
waltung)

e Betriebssicherheit (auch bei Wartung)

aulden vor. Es versteht sich, dass von einer Absicherung insoweit ausgegangen wird,
als die Datenbestande der TD-Dienste nicht durch direkten Zugriff vorbei an den defi-
nierten Schnittstellen manipuliert werden kénnen. Dies ist eine Anforderung an die
Umsetzung dieses Feinkonzepts.

Genauso werden hier keine Risiken von Fehlbedienungen betrachtet. Naturlich kann
ein Nutzer sich versehentlich selbst deregistrieren, doch kann kein technisches System
davor schutzen, weil es nicht weil3, was der Nutzer eigentlich wollte. Genauso kann
der Administrator versehentlich oder in boser Absicht Daten der registrierten

Identitaten modifizieren. Hier helfen die Ublichen Logging-Mechanismen, um zumindest
im Nachhinein den Verursacher zu identifizieren.

9.1 Risiken und Auswirkungen

Es geht also auch hier um die Risiken an der Kommunikationsschnittstelle bei den ein-
zelnen Anwendungsfallen innerhalb der S.A.F.E.-Trust-Domain. Letztere sind in Abbil-
dung 1 im Uberblick dargestellt. Bei diesem Bild zeigt sich, dass fast alle Anwendungs-
falle auf die in [1] bereits behandelten zurickgefihrt werden. Deren Risiken werden
hier deshalb nicht wiederholt (,graue Ellipsen). Alles steht und fallt dabei mit der si-
cheren Authentifikation.

Hier bleiben als einziges die Anwendungsfalle zu betrachten: ,Benutzer registrieren”
und ,Benutzer gesichert registrieren®, wie sie in Abschnitt 2.2.1.1 und 2.2.1.2 darge-
stellt sind.

Bedrohung 1 Der Requestor prasentiert als Identitatsnachweis ein Zertifikat,
das er von einer anderen ldentitat gestohlen hat.

Bedrohung 2 Der Requestor erzeugt sich selbst ein Zertifikat, das er als Iden-
titdtsnachweis nutzt, und macht falsche Angaben zu sich selbst.
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Auswirkung zu Be- | Der Requestor kann nicht identifiziert und damit flr eventuelle
drohung 1-2 Ruckfragen nicht sicher adressiert werden. (Dieser Zustand ist
auch heute im EGVP-System gegeben.)

Bedrohung 3 Ein Internet-Nutzer Gberschwemmt aus Versehen oder in boser
Absicht die TD der Justiz mit unsinnigen Registrierungen.

Auswirkung zu Be- | Der Registrierungsdienst wird Uberlastet (denial of sercvice), so
drohung 3 dass sich keine anderen Interessenten mehr registrieren kon-
nen.

Tabelle 28: Spezielle mdgliche Bedrohungen

9.2 MaRnahmen

Solange die Justiz auf eine aufwandige Freischaltung der Verfahrensbeteiligten nach
Identifizierung (z. B. Uber Brief oder qualifiziert signierte Nachricht) verzichtet, kann
den beiden ersten Bedrohungen nur begrenzt begegnet werden. Wie heute wirde jede
syntaktisch korrekte Registrierung akzeptiert. Allerdings konnten Authentisierungszerti-
fikate bzw. qualifiziert signierte Registrierungswinsche von ZDAn gefordert werden,
Uber die eine nachtragliche Identifikation bei Bedarf mdglich ist. Wenn davon ausge-
gangen werden kann, dass die Identitaten sowieso wegen der gewlnschten Anwen-
dungen eine Signaturkarte mit Authentisierungszertifikat eines ZDAs besitzen, er-
scheint diese zusatzliche Anforderung auch fur die Nutzer akzeptabel. Allerdings mus-
sen dann Prifmechanismen im S.A.F.E.-System eingebaut werden.

Gegen DoS-Attacken (Bedrohung 3) sind in diesem offenen Umfeld ebenfalls bei Bei-
behaltung der aktuellen Registrierungs-Policy kaum Malinahmen zu treffen. Am An-
fang von Kap. 2.2.1 ist zumindest eine Mdglichkeit skizziert, wie solche Attacken er-
schwert werden kdonnen, namlich Uber die erzwungene zusatzliche Eingabe einer Zei-
chenkette, die vorher in einer fur Computer schwer lesbaren Form an den sich Regist-
rierenden beim Registrierungsprozess ubermittelt wird. Dies sollte — wenn gewunscht -
durch Dialogerweiterung unmittelbar beim Registrieren geschehen und nicht dber an-
schlielende E-Mails, weil die E-Mailadresse derzeit kein Pflichtfeld in der Visitenkarte
ist.

Naturlich hatten alle 0. a. MaRnahmen Konsequenzen hinsichtlich zusatzlich zu imp-
lementierender Funktionen im EGVP bzw. einem Registrierungs-Client. Insofern ware
das Dokument ,Migrationskonzept® entsprechend zu erweitern, auch wenn dies nicht
direkt auf S.A.F.E., sondern die generelle Erhéhung der Sicherheit des EGVP-Systems
zuruckzufuhren ware. Zuerst sollte der LK EGVP uber solche Funktionen zur Erho-
hung der Sicherheit entscheiden.




Zuletzt gedruckt 30.06.2008

Seite 82 von 89

9.3 Berechtigungsverwaltung

Separat wird hier das Thema behandelt, das fur die Administration der S.A.F.E.-Server
unter Sicherheitsaspekten besonders zu beachten ist. Derzeit arbeitet beim EGVP-
System der Administrator im LDS Nordrhein-Westfalen tber eine Web-
Administrationsoberflache ,direkt auf der Datenbank®, d. h. die Zugriffssicherheit wird
uber SSL und Username/Passwort gewahrleistet. Durch S.A.F.E. soll aber gerade eine
Entkopplung von speziellen Datenbank-Implementierungen erreicht werden. Daher
muss eine Berechtigungsverwaltung fir die Pflege von Identitaten direkt im S.A.F.E.-
System vorgenommen werden.

Die Pflege der RollenIDs und Ihrer Sichtbarkeiten untereinander wird weiterhin tber
eine Web-Administrationsoberflache abgewickelt, die direkten Zugriff auf die Daten-
bank hat. Die Absicherung erfolgt hier Gber SSL und Benutzername/Passwort. Diese
Administrationsoberflache ermaoglicht weiterhin das Zurlcksetzen der Authentisie-
rungszertifikate fur die Pflege von Identitaten. Da dem Web-Oberflachenzugang eine
besondere Bedeutung hinsichtlich der Verwaltung der Provisioningschnittstelle zu-
kommt, muss die Benutzername/Passwort-Kombination méglichst sicher verwahrt
werden.

Die Trennung der Pflege von Identitaten von der Administration der Rollen ermdglicht
direkt die Verteilung der Pflege von Identitaten auf verschiedene Administratoren. Die-
se mdgliche Anforderung ist bisher nicht im LK EGVP diskutiert worden. Aber bei den
stark steigenden Zahlen — auch fur den Justizbereich selbst und die Aufnahme weite-
rer Empfanger aus der offentlichen Verwaltung — ist es gut vorstellbar, dass z. B. die
Bundeslander selbst ,ihre“ Gerichte und Verwaltungen freischalten (bzw. sperren oder
I6schen) wollen und/oder sollen. Auch eine Zustandigkeit fur die Administration nach
Ressorts ist denkbar, muss aber noch entschieden werden.

Dies alles wurde komplexere Mechanismen erfordern, bei denen etwa von einer zent-
ralen Stelle aus Teilberechtigungen zu vergeben waren. Die Authentisierung dieser
zentralen Stelle (,Super-Administrator®) ist natlrlich einerseits besonders sicherheits-
kritisch, andererseits aus Effizienzgrinden so zu gestalten, dass die erforderlichen Au-
thentisierungen, auch z. B. nach Verlust eines Tokens, schnell — aber sicher - wieder-
hergestellt werden kénnen. Hier sind auch organisatorische Mallnahmen zu treffen.

Da es sich um eine mogliche Erweiterung des EGVP-Systems ohne verabschiedeten
Beschluss handeln wirde, kann dieser Ansatz auch in diesem Feinkonzept nicht naher
spezifiziert werden. Im Ubrigen hatte er Auswirkungen auf die Architektur (Kapitel 4)
sowie Dokument [1]).
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10 Betriebsaspekte

Der Betrieb ist mit dem Betreiber des S.A.F.E.-Systems abzustimmen. Das BSI sollte
die Prinzipien bewerten bzw. Empfehlungen unter Sicherheitsaspekten aussprechen.

10.1 Systemvoraussetzungen

Es ist im Hintergrund ein Datenbanksystem bereitzustellen, mit dem die Identitaten
und Attribute verwaltet werden. Um den Lernbedarf flr den Betreiber zu minimieren,
kommen hier in erster Linie die DBMS Oracle oder MySQL in Betracht.

Fir den Zugriff ist das Netzwerk(sicherheits-)konzept des Betreibers zu bertcksichti-
gen. Der Zugriff muss aus dem Internet moglich sein. Ein gleichzeitiger Zugriff aus
dem TESTA-Netz ist zwischen Justiz und Betreiber zu klaren, wirde aber Auswirkun-
gen auf die EGVP-Clients haben.

10.2  Skalier- und Verfugbarkeit

Die Anforderungen sind hoch, da der Groliteil des elektronischen Rechtsverkehrs in
Deutschland darUber abgewickelt werden durfte. Ausgangspunkt sind die Zahlen aus
Kap. 3.1. Demnach ist allein fur Authentisierungen mit bis zu 7 Zugriffen pro Sekunde
zu rechnen, was ein Load-Balancing System nahelegt.

Weil bei Ausfall eines zentralen Systems wie S.A.F.E. keinerlei Kommunikation mit der
Justiz auf elektronischem Wege mehr gesichert moglich ware, sind durch Mehrfach-
auslegung und ,Fail-Over“-Mechanismen hohe Verfugbarkeiten anzustreben.

10.3  Monitoring und System-Management

Ein automatisiertes Monitoring-System ist erforderlich, das den verantwortlichen Be-
treuern kurzfristig einen eventuellen Ausfall anzeigt.
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11 Anhang

11.1 Schema-Erweiterungen

11.1.1 Schema MsgContact-Extension fiir OSCI-Parameter

<xs:schema
targetNamespace="urn:de:egov:names:safe:1.0:id-sis-pp:msgTechnology:osci12Postbox"
xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#"
xmins:osci="urn:de:egov:names:safe:1.0:id-sis-pp:msgTechnology:osci12Postbox"
xmlins:xs="http://www.w3.0rg/2001/XMLSchema"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:import namespace="http://www.w3.0rg/2000/09/xmldsig#"/>
<xs:element name="0OsciMsgParameter" type="osci:OsciMsgParameterType"/>
<xs:complexType name="OsciMsgParameterType">
<xs:annotation>
<xs:documentation>
Contains technical parameters for addressing an OSCI-1.2. postbox
for using as an extension for pp:MsgContact from the Liberty ID-SIS Personal Profile.
Type is placed into the Extension-element of pp:MsgContact.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="IntermedAddress" type="xs:anyURI"/>
<xs:element name="IntermedEncryptKey" type="dsig:KeyInfoType"/>
<xs:element name="RecipientEncryptKey" type="dsig:KeylnfoType"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

11.1.2 SAML-AuthenticationContext-Erweiterung

<xs:schema xmins:safeac="urn:de:egov:names:safe:1.0:authenticationcontext"
xmins:fimac="urn:de:egov:names:fim:1.0:authenticationcontext"
attributeFormDefault="unqualified" elementFormDefault="qualified"
targetNamespace="urn:de:egov:names:safe:1.0:authenticationcontext"
xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:import schemalocation="fimAuthenticationContext.xsd"
namespace="urn:de:egov:names:fim:1.0:authenticationcontext"/>
<xs:element name="SecurityLevel" type="safeac:SecurityLevelType"/>
<xs:complexType name="SecurityLevelType">
<xs:annotation>
<xs:documentation>
Contains information about the S.A.F.E. authentication and registration
security levels as an extension of the fim:SecurityLevelType.
Type is placed into the Extension-element of
samlac:AuthenticationContextDeclaration of the SAML Authentication
Context Profile.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="1" ref="fimac:Authentication"/>
<xs:element minOccurs="0" maxOccurs="1" ref="safeac:Registration"/>
<xs:any namespace="##other"/>
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</xs:sequence>
</xs:complexType>
<xs:element name="Registration" type="safeac:SecurityLevelEnumerationSafe"/>
<xs:simpleType name="SecurityLevelEnumerationSafe">
<xs:union
memberTypes="fimac:SecurityLevelEnumeration safeac:SecurityLevelEnumerationLow"/>
</xs:simpleType>
<xs:simpleType name="SecurityLevelEnumerationLow">
<xs:restriction base="xs:anyURI">
<xs:enumeration value="urn:de:egov:names:safe:1.0:securitylevel:low"/>
</xs:restriction>
</xs:simpleType>
<xs:element name="NoVerification" type="safeac:ExtensionOnlyType">
<xs:annotation>
<xs:documentation>
Contains information about the S.A.F.E. registration method.
The semantics imply that the registration took place by self
provisioning of the Attributes without any verification.
Type is placed into the Extension-element of samlac:Identification
of the SAML Authentication Context Profile.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="PhoneConsent" type="safeac:ExtensionOnlyType">
<xs:annotation>
<xs:documentation>
Contains information about the S.A.F.E. registration method.
The semantics imply that the registration took place by self
provisioning of the Attributes with later administrative verification
and colsultation by phone. Type is placed into the Extension-element
of samlac:ldentification of the SAML Authentication Context Profile.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:complexType name="ExtensionOnlyType">
<xs:sequence>
<xs:element minOccurs="0" maxOccurs="unbounded" ref="safeac:Extension"/>
</xs:sequence>
</xs:complexType>
<xs:element name="Extension" type="safeac:ExtensionType"/>
<xs:complexType name="ExtensionType">
<xs:sequence>
<xs:any maxOccurs="unbounded" namespace="##other" processContents="lax"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

11.1.3 Schema S.A.F.E. CapabilityData

<xs:schema targetNamespace="urn:de:egov:names:safe:1.0:spmlCapabilityData"
xmins:xs="http://www.w3.0rg/2001/XMLSchema" xmIns:spml="urn:oasis:names:tc:SPML:2:0"
xmins:safecd="urn:de:egov:names:safe:1.0:spmiCapabilityData"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:import namespace="urn:oasis:names:tc:SPML:2:0" schemalocation="pstc_spmlv2_core.xsd"/>
<xs:complexType name="IdentityMetadataType">
<xs:complexContent>
<xs:extension base="spml:ExtensibleType">
<xs:sequence>
<xs:element name="TransactionID" type="xs:integer" minOccurs="0"/>

<xs:element name="IdentityStatusCode" type="safecd:IdentityStatusCodeType"
minOccurs="0"/>
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</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:simpleType name="IdentityStatusCodeType">
<xs:restriction base="xs:string">
<xs:enumeration value="active"/>
<xs:enumeration value="suspended"/>
<xs:enumeration value="resumed"/>
<xs:enumeration value="active"/>
<xs:enumeration value="deleted"/>
</xs:restriction>
</xs:simpleType>
<xs:attribute name="transactionID" type="xs:integer"/>
<xs:element name="IdentityMetadata" type="safecd:ldentityMetadataType"/>
</xs:schema>

11.1.4 Erweiterung der Attribute von ID-SIS-PP und des Basiskonzeptes

<xs:schema xmlins:safe="urn:de:egov:names:safe:1.0:id-sis-pp:extension”
xmins:dsig="http://www.w3.0rg/2000/09/xmldsig#" attributeFormDefault="unqualified"
elementFormDefault="qualified" targetNamespace="urn:de:egov:names:safe:1.0:id-sis-pp:extension
xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:import namespace="http://www.w3.0rg/2000/09/xmldsig#"/>
<xs:element name="EJusticeAttributes" type="safe:EJusticeAttributesType"/>
<xs:complexType name="EJusticeAttributesType">
<xs:annotation>
<xs:documentation>
Contains specific S.A.F.E.-eJustice attributes. Type is placed into the
Extension-element of pp:PP of the Liberty ID-SIS Personal Profile
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element minOccurs="1" maxOccurs="1" name="Organization" type="xs:string"/>
<xs:element minOccurs="1" maxOccurs="1" name="RolelD" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="1" name="ExternallD" type="xs:string"/>
<xs:element minOccurs="0" maxOccurs="1" name="AccountGroup" type="xs:string"/>
</xs:sequence>
</xs:complexType>
<xs:element name="0OsciMsgParameter" type="safe:0OsciMsgParameterType"/>
<xs:complexType name="0OsciMsgParameterType">
<xs:annotation>
<xs:documentation>
Contains technical parameters for addressing an OSCI-1.2. postbox. Type is placed
into the Extension-element of pp:MsgContact of the Liberty ID-SIS Personal Profile.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element minOccurs="1" maxOccurs="1" name="IntermedAddress" type="xs:anyURI"/>
<xs:element minOccurs="1" maxOccurs="1" name="IntermedEncryptKey"
type="dsig:KeylInfoType"/>
<xs:element minOccurs="1" maxOccurs="1" name="RecipientEncryptKey"
type="dsig:KeylInfoType"/>
</xs:sequence>
</xs:complexType>
</xs:schema>
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11.1.5 AuthenticationClass fiir SelfSigned-Zertifikate

<xs:schema xmins="urn:de:egov:names:safe:1.0:ac:X509-SelfSigned"
blockDefault="substitution" finalDefault="extension"
targetNamespace="urn:de:egov:names:safe:1.0:ac:X509-SelfSigned" version="1.0"
xmlins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:redefine schemalocation="http://docs.oasis-open.org/security/saml/v2.0/saml-schema-authn-
context-types-2.0.xsd">
<xs:annotation>
<xs:documentation>
Class identifier: urn:de:egov:names:safe:1.0:ac:X509-SelfSigned
Document identifier: schema-authn-context-x509-SelfSigned.xsd
</xs:documentation>
</xs:annotation>
<xs:complexType name="AuthnContextDeclarationBaseType">
<xs:complexContent mixed="false">
<xs:restriction base="AuthnContextDeclarationBaseType">
<xs:sequence>
<xs:element minOccurs="0" ref="Identification"/>
<xs:element minOccurs="0" ref="TechnicalProtection"/>
<xs:element minOccurs="0" ref="OperationalProtection"/>
<xs:element ref="AuthnMethod"/>
<xs:element minOccurs="0" ref="GoverningAgreements"/>
<xs:element minOccurs="0" maxOccurs="unbounded" ref="Extension"/>
</xs:sequence>
<xs:attribute name="ID" type="xs:ID" use="optional"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="AuthnMethodBaseType">
<xs:complexContent mixed="false">
<xs:restriction base="AuthnMethodBaseType">
<xs:sequence>
<xs:element ref="PrincipalAuthenticationMechanism"/>
<xs:element ref="Authenticator"/>
<xs:element minOccurs="0" ref="AuthenticatorTransportProtocol"/>
<xs:element minOccurs="0" maxOccurs="unbounded" ref="Extension"/>
</xs:sequence>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="PrincipalAuthenticationMechanismType">
<xs:complexContent mixed="false">
<xs:restriction base="PrincipalAuthenticationMechanismType">
<xs:sequence>
<xs:element ref="RestrictedPassword"/>
</xs:sequence>
<xs:attribute name="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="AuthenticatorBaseType">
<xs:complexContent mixed="false">
<xs:restriction base="AuthenticatorBaseType">
<xs:sequence>
<xs:element ref="DigSig"/>
</xs:sequence>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
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<xs:complexType name="PublicKeyType">
<xs:complexContent mixed="false">
<xs:restriction base="PublicKeyType">
<xs:attribute fixed="urn:oasis:names:tc:SAML:2.0:ac:classes:X509"
name="keyValidation" type="xs:anyURI"/>
</xs:restriction>
</xs:complexContent>
</xs:complexType>
</xs:redefine>
</xs:schema>

11.2  Abkirzungsverzeichnis und Glossar

Das Abkurzungsverzeichnis und Glossar ist in einem separaten Dokument zu finden.
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