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3.3.2.2 Rollenbasierte Föderation mit transientem Identity-Mapping 

Bei der rollenbasierten Föderation wird die Vertrauensbeziehung durch die IdPs etab-
liert. Der Requestor, der sich beim IdP seiner Domäne bereits authentisiert hat, fordert 
beim IdP der föderierten Domäne des Service-Providers (SP) ein Security-Token an, 
um einen föderierten Dienst nutzen zu können. Der IdP der SP-Domäne vertraut dem 
IdP des Requestors und stellt abhängig von Attributen des eingehenden Tokens für 
den Requestor ein neues Token aus. 

Der Requestor besitzt bei dieser Form der Föderation keine Identität in der Identitäts-
datenbank der fremden Domäne; ihm können daher keine individuellen Attribute in der 
fremden Domäne zugeordnet werden (transientes Identity-Mapping). Dem IdP der 
fremden Domäne genügt die Information, dass der Requestor beim IdP der vertrauten 
Domäne authentifiziert wurde (ggf. mit welcher Stärke) und bestimmte Attribute und 
Attributwerte der fremden Identität attestiert wurden, um dem fremden Requestor ein 
Token für die Dienstnutzung auszustellen (z. B. „Requestor ist bei Trust-Domain des 
Justizministeriums X mit Smartcard authentifiziert und ist Richter“). Die im neu ausge-
stellten Token verankerte Identität ist Repräsentant für eine Requestor-Kategorie (z. B. 
„Richter aus Bundesland X“). 

Ggf. fordert der Requestor das Token beim fremden IdP mit einer anonymen Identität 
an, die keinen Rückschluss auf die i. d. R. natürliche Person ermöglicht, denn die kon-
krete Identität spielt für den fremden IdP keine Rolle. Im kommerziellen Umfeld sind 
Szenarien mit anonymen Identitäten sinnvoll, um den missbräuchlichen Aufbau von 
Nutzungsprofilen zu verhindern (collusion). 

Beim Einrichten der Föderationsbeziehung zwischen Trust-Domain A (Requestor-
Domäne) und Trust-Domain B (Service-Provider Domäne) wird für den IdP von Trust-
Domain B administrativ ein „Claim-Mapping“ definiert. Dieses Claim-Mapping legt fest, 
welche Attribute mit welchen Werten aus Trust-Domain B in die Token für den Re-
questor aus Trust-Domain A geschrieben werden und ob überhaupt Token für den Re-
questor herausgegeben werden dürfen. Die Attribute werden typischerweise aus dem 
Token von Trust-Domain A des Anfrage-Requests übertragen oder aus diesen trans-
formiert. 

Die Regeln und Richtlinien für das Mapping lassen sich z. B. mit XACML (eXtensible 
Access Control Markup Language) formulieren. Mit welcher Technologie und Syntax 
die Mapping-Regeln realisiert werden, hängt von der Implementierung des IdP ab und 
hat keinen Einfluss auf die Interoperabilität. 

Für die Kommunikation über Trust-Domain Grenzen hinweg SOLLTE für Konzepte, die 
auf dem S.A.F.E.-Basiskonzept aufbauen, nach dem Push-Modell von WS-Trust ver-
fahren werden (s. Abschnitt 3.5.2). Bei diesem Modell ist der Requestor dafür verant-
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wortlich, sich ein passendes Sicherheitstoken für die Nutzung des Dienstes in einer 
anderen Trust-Domain zu besorgen. Dazu muss der Service-Provider in seiner WSDL 
im Bereich der WS-Security Policy angeben, welchen IdP-Token er vertraut. 

3.3.2.3 Föderation mit dauerhaftem Identity-Mapping 

Besitzt ein Nutzer in mehreren Trust-Domains eine Identität, so können im Rahmen 
einer Föderation zweier Trust-Domains diese beiden Identitäten dauerhaft verknüpft 
werden (account-linking oder persistent identity-mapping). Ist der Nutzer in Trust-
Domain A bereits authentisiert und fordert vom IdP der Trust-Domain B ein Token an 
(zur Nutzung eines Dienstes aus Trust-Domain B), so erhält er ein Token mit einer 
Identität aus Trust-Domain B zurück, die dauerhaft verknüpft ist mit seiner Identität aus 
Trust-Domain A. 

Zur konkreten Ausgestaltung dieses Szenarios sind einige Varianten möglich, die von 
den jeweiligen Anforderungen abhängen: 

• Wo ist die Verknüpfung gespeichert? 
Die Verknüpfung der Identitäten (account-linking) kann in der Trust-Domain des 
Requestors oder der des Service-Providers gespeichert werden (bei wechsel-
seitiger Föderation ggf. auch in beiden). Aus Gründen des Datenschutzes (z. B. 
missbräuchlicher Aufbau und Weitergabe von Nutzungsprofilen) ist dieser As-
pekt von erheblicher Bedeutung. Im Allgemeinen sollte die Verknüpfung im Ver-
trauensbereich des Nutzers (Requestor) gespeichert sein und nicht in der des 
Service-Providers. Dadurch hat der Dienst nur Kenntnis von der Identität aus 
der eigenen Domäne 

• Wer etabliert die Verknüpfung? 
Eine Verknüpfung von Identitäten mehrerer Trust-Domains kann durch unter-
schiedliche Instanzen etabliert werden: 

o durch Trust-Domain-Administrator 
o durch Nutzer (Requestor) 
o durch Service-Provider 

• Wer initiiert das Mapping? 
Das Mapping wird durch den IdP während der Token-Herausgabe implizit 
durchgeführt. Dies kann entweder bereits durch den IdP des Requestors oder 
durch den IdP des Service-Providers geschehen. 

Für ein dauerhaftes Identity-Mapping ist ein Dienst erforderlich, der die Verknüpfungen 
speichert, ändert oder löscht und das Mapping der Identitäten (durch Austausch von 
Security-Token) vornimmt. WS-Federation als Ergänzung zu WS-Trust sieht für diesen 
Zweck einen Pseudonym-Service vor (auf Basis von WS-Transfer und WS-
ResourceTransfer), der Operationen zum Erzeugen, Ändern, Löschen und Abfragen 
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von Pseudonymen (verknüpfte Identitäten) bereitstellt. Der Pseudonym-Service ist als 
ergänzende, logische Komponente eines IdP zu betrachten. 

Dieses Konzept betrachtet den Pseudonym-Service (als WS-Transfer-
Implementierung) für das persistente Identity-Mapping lediglich als Option. Es wird da-
von ausgegangen, dass zumindest mittelfristig direkte Föderation und rollenbasierte, 
transiente Föderation für reale Szenarien im E-Government von größerer Bedeutung 
sein werden. 

3.4 Überblick über verwendete Standards 

In Abbildung 8 sind die verwendeten Standards sowie deren Bezug untereinander an-
schaulich dargestellt. In der Abbildung höher angeordnete Standards bauen dabei auf 
den untergeordneten auf. Die einzelnen Standards und ihre Möglichkeiten und Ver-
wendung sind im Folgenden kurz erläutert. 

 

Abbildung 8: Verwendete Standards 

3.4.1 SOAP 

SOAP (ursprünglich für Simple Object Access Protocol) ist ein Protokoll, mit dessen 
Hilfe strukturiert Daten in einem dezentralen verteilten System ausgetauscht und 
Dienste ausgeführt werden können. SOAP stützt sich dabei auf andere Standards: 
XML zur Repräsentation der Daten und Internet-Protokolle der Transport- und 
Anwendungsschicht zur Übertragung der Nachrichten. Die gängigste Kombination, 
auch für das vorliegende Feinkonzept vorgesehen, ist SOAP über HTTP und TCP. 
SOAP eignet sich also besonders, um entfernte Systemkomponenten über ein offenes 
Netz wie das Internet standardkonform kommunizieren zu lassen. 

Das S.A.F.E.-Feinkonzept nutzt den SOAP Standard in der Version 1.2 [1]. Alle Servi-
ces und Komponenten, die im Feinkonzept spezifiziert werden, kommunizieren über 
SOAP-Nachrichten. SOAP ist ein offener Standard des W3C und in der aktuellen Ver-
sion 1.2 auf der Whitelist des SAGA-Standards der KBSt. 
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Abbildung 9: Notation zur Beschreibung von Verschlüsselungsszenarien 
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Abbildung 10: Standard-Verschlüsselungsszenario für den Service-Zugriff 
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3.5.2 Sichere domänenübergreifende Kommunikation 

Im vorigen Abschnitt wurde die Kommunikation der einzelnen Dienste innerhalb einer 
TD näher betrachtet. Wird allerdings eine Föderation etabliert, findet eine domänen-
übergreifende Kommunikation statt. Im WS-Federation Standard [14] sind diverse 
Kommunikationsschemata angegeben. Für S.A.F.E. ist die Kommunikation nach dem 
Push-Modell das präferierte Schema und wird im folgenden Abschnitt beispielhaft er-
läutert.  

Neben diesem sind natürlich auch beliebige andere Föderationsszenarien denkbar. 
Insbesondere für komplexere Anforderungen kann die Einrichtung eines Pseudonym-
Service sinnvoll sein. Dieser ist in der Lage, die Identitäten eines Nutzers zusammen-
zuführen, der in zwei Domänen mit unterschiedlichen Attributmengen registriert ist. 

3.5.2.1 Rollenbasierte Föderation nach dem Push-Modell 

Da eine rollenbasierte Föderation nach dem Push-Modell die Variante ist, die in abge-
leiteten Konzepten vermutlich am ehesten einer Implementierung bedarf, soll diese 
hier näher betrachtet werden. 

Das hier vorgestellte Beispiel deckt das folgende Szenario ab: 

Ein Nutzer N-A ist in der Trust-Domain TD-A registriert und besitzt dort eine gültige 
Identität mit Attributen. N-A möchte einen Service SV-B aus einer fremden Trust-
Domain TD-B nutzen. N-A besitzt keine Identität in TD-B, aber es besteht eine Trust-
Beziehung zwischen TD-A und TD-B insofern, als dass der IdP/TD-A ein SAML-Token 
herausgeben kann, das der IdP/TD-B authentifizieren kann. 

Der Service SV-B veröffentlicht in seiner WSDL z. B. den Abschnitt 

<fed:FederationMetadata 
            xmlns:fed="http://schemas.xmlsoap.org/ws/2006/12/federation"  
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-secext-1.0.xsd"  
            xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
    <fed:Federation FederationID="http://TD-B/SV-B/federation"> 
        <!-- Verschlüsselungszertifikat von SV-B --> 
        <fed:TokenKeyTransferKeyInfo> 
            <wsse:SecurityTokenReference> 
                <ds:X509Data> 
                    <ds:X509Certificate> 
                     xb3N0MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCnK1hCo… 
                    </ds:X509Certificate> 
                </ds:X509Data> 
            </wsse:SecurityTokenReference> 
        </fed:TokenKeyTransferKeyInfo> 
        <!--Name und Endpoint des akzeptierten Token-Herausgebers für SV-B--> 
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        <fed:TokenIssuerName>http://TD-B/IdP/</fed:TokenIssuerName> 
        <fed:TokenIssuerEndpoint> 
            <wsa:Address>http://TD-B/IdP/Issue</wsa:Address> 
        </fed:TokenIssuerEndpoint> 
    </fed:Federation> 
</fed:FederationMetadata> 

Dadurch erfährt N-A, dass er ein SAML-Token des IdP von TD-B benötigt, um den 
Service zu nutzen. Er erfährt ebenso, wo dies Token zu bekommen ist und mit wel-
chem Zertifikat Nachrichten an den Service verschlüsselt werden können. 

Damit kann N-A auf die WSDL des IdP/TD-B zugreifen. Dieser veröffentlicht eine Liste 
von vertrauten Token-Herausgebern, sowie sein Verschlüsselungs- und sein Authenti-
sierungszertifikat. 

<fed:FederationMetadata 
        xmlns:fed="http://schemas.xmlsoap.org/ws/2006/12/federation"  
        xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-secext-1.0.xsd"  
        xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
    <fed:Federation FederationID="http://TD-B/IdP/federation"> 
        <!-- Authentisierungs- von IdP/TD-B --> 
        <fed:TokenSigningKeyInfo> 
            <wsse:SecurityTokenReference> 
                <ds:X509Data> 
                    <ds:X509Certificate> 
                     MIIBsTCCAV+gAwIBAgIQz9jmro9+5ahJyMQzgtSAvzAJBgUrDgMCHQ… 
                    </ds:X509Certificate> 
                </ds:X509Data> 
            </wsse:SecurityTokenReference> 
        </fed:TokenSigningKeyInfo> 
        <!-- Verschlüsselungszertifikat von IdP/TD-B --> 
        <fed:TokenKeyTransferKeyInfo> 
             <wsse:SecurityTokenReference> 
                 <ds:X509Data> 
                     <ds:X509Certificate> 
                      3QgQWdlbmN5MB4XDTA1MDkwMTExNTUzNFoXDTM5MTIzMTIzNTk1… 
                     </ds:X509Certificate> 
                 </ds:X509Data> 
             </wsse:SecurityTokenReference> 
        </fed:TokenKeyTransferKeyInfo> 
        <!-- Vertraute Tokenherausgeber von IdP/TD-B --> 
        <fed:IssuerNamesOffered> 
            <fed:IssuerName Uri="http://TD-A/IdP/" /> 
            <fed:IssuerName Uri="http://TD-X/IdP/" /> 
            <fed:IssuerName Uri="http://TD-Y/IdP/" /> 
        </fed:IssuerNamesOffered> 
    </fed:Federation> 
</fed:FederationMetadata> 

Aus der Liste von Token-Herausgeber kann N-A nun ersehen, dass eine Vertrauens-
beziehung zwischen seinem Heim IdP/TD-A und dem IdP/TD-B besteht. Daher kennt 
N-A nun die Reihenfolge, in der Authentisierungsentscheidungen durchzuführen sind. 
Es könnten im FederationMetadata-Dokument auch Angaben zu den benötigten 
Claims für ein erfolgreiches Claim-Mapping von IdP/TD-B gemacht werden. An dieser 
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Stelle wird aber angenommen, dass IdP/TD-A die von IdP/TD-B benötigten Claims 
implizit bekannt sind. 

Um N-A ein Abrufen und Parsen der Metadatendokumente zu ersparen, kann diese 
Kette von aufzurufenden Token-Herausgebern natürlich auch in der Clientanwendung 
vorkonfiguriert werden, was allerdings eine geringere Flexibilität bei Adressänderungen 
bedeutet. 

In Kenntnis der beteiligten Parteien ergibt sich folgender Ablauf  

Service-
Provider

SV-B

Identity-
Provider
IdP/TD-A

Identity-
Provider
IdP/TD-B
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Abbildung 11: Rollenbasierte Föderation nach dem Push-Modell 
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Dabei werden folgende Nachrichten versendet: 

Nr. Beschreibung Nachrichten-
Typ 

1. N-A schickt eine Token-Anfrage an IdP/TD-A. Er bittet um 
Ausstellung eines Tokens zur Autorisierung bei IdP/TD-B. 

RST/Issue 

2. IdP/TD-A authentifiziert N-A und versendet ein Token für 
IdP/TD-B. IdP/TD-A kennt die Claim-Anforderungen von 
IdP/TD-B für eine Autorisierung von N-A und stattet das 
SAML-Token mit entsprechenden Claims aus. 

RSTR/Issue 

3. N-A schickt eine Token-Anfrage an IdP/TD-B. Er bittet um 
Ausstellung eines Tokens zur Autorisierung bei SV-B. Als 
Identitätsnachweis dient das SAML-Token von IdP/TD-A. 

RST/Issue 

4. IdP/TD-B authentifiziert N-A und sendet ein Token für SV-B. 
IdP/TD-A kennt die Claim-Anforderungen von SV-B für eine 
Autorisierung von N-A und mapped die Claims aus dem ein-
gehenden SAML-Token, so dass SV-B sie interpretieren 
kann. 

RSTR/Issue 

5. N-A schickt eine Serviceanfrage an SV-B. Als Identitätsnach-
weis dient das SAML-Token von IdP/TD-B. 

SOAP Re-
quest  

6. SV-B autorisiert N-A zum Servicezugriff und beantwortet die 
Serviceanfrage im Rahmen der Zugriffsrechte von N-A. 

SOAP Res-
ponse 

Tabelle 4: Erläuterung Nachrichtensequenz „Föderation nach dem Push-Modell“ 

Die hier dargestellte Kommunikation stellt nur eine Möglichkeit zur Implementierung 
einer Föderation dar, sollte aber in S.A.F.E.-basierten Konzepten als Basiskonzept in 
Erwägung gezogen werden, wenn es gegebene Anforderungen erfüllt. 

3.6 Sicherheitsniveaus für Registrierung und Authentisierung 

Für eine sichere Autorisierung von Zugriffen auf kritische Daten und Dienste ist es un-
erlässlich, dass die Angaben zur zugreifenden Person authentisch sind. Mit dem 
SAML-Token erhällt der Service-Provider zwar immer Informationen über die Identität 
des Requestors. Für eine Autorisierungsentscheidung für sicherheitskritische Resour-
cen benötigt der Service-Provider aber ggf. auch Angaben zur Verlässlichkeit der im 
Token attestierten Angaben.  
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Die Vertrauenswürdigkeit der Identitätsinformationen hängt zum einen ab vom Regist-
rierungsprozess, d. h. den organisatorischen Maßnahmen zur Identifikation der regist-
rierenden Person und zur Verifikation ihrer als Attribute abgebildeten Daten. Zum an-
deren sind die technischen Maßnahmen und Methoden zur Authentisierung für Autori-
sierungsentscheidungen relevant, d. h. die Verlässlichkeit, dass behauptete und tat-
sächliche Identität übereinstimmen. 

Daher sind Registrierungs- und Authentisierungsprozesse abzustimmen, die definier-
ten Sicherheitsniveaus zugeordnet sind. Die festgelegten Sicherheitsniveaus für Re-
gistrierung und Authentisierung sind: 

Normal       - urn:de:egov:names:fim:1.0:securitylevel:normal4 

Hoch          - urn:de:egov:names:fim:1.0:securitylevel:high4 

Sehr Hoch  - urn:de:egov:names:fim:1.0:securitylevel:veryhigh4 

Jeder Service KANN für den Zugriff ein minimales Sicherheitsniveau festlegen. In die-
sem Fall muss der IdP für Registrierung und Authentisierung Sicherheitsniveaus be-
stätigen, die mindestens dem von Service geforderten entsprechen. 

Der IdP bestätigt Sicherheitsniveaus im <saml:AuthenticationStatement> des SAML-
Tokens wie in Abschnitt 4.1.5.1 beschrieben.  

Um aussagekräftige Sicherheitsniveaus zu etablieren, ist es erforderlich, deutschland-
weit einheitliche Verfahrensbeschreibungen für Registrierung und Authentisierung zu 
definieren und diese den oben dargestellten Sicherheitsniveaus zuzuordnen. Diese 
Festlegungen werden in diesem Dokument nicht vorgenommen und müssen an ande-
rer Stelle erfolgen, möglichst von einem Gremium, das diese Zuordnung kontinuierlich 
pflegt und überwacht. 

3.7 Obligatorische Kommunikationsszenarien 

In diesem Abschnitt werden einige Kommunikationsszenarien dargestellt, für die die 
vorliegende Spezifikation genutzt werden kann. 

3.7.1 Kommunikation über OSCI 

Die u. a. im elektronischen Rechtsverkehr genutzte sichere und rechtsverbindliche 
Kommunikation über OSCI nutzt ausschließlich die asynchronen Austauschmuster für 

                                            
4 Die hier verwendeten URIs sind vorläufig und bedürfen einer endgültigen Festlegung durch ein 
deutschlandweites Standardisieungsgremium. 
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Nachrichten – d. h. ein Sender übermittelt OSCI-Nachrichten in das Postfach eines 
Empfängers, aus dem dieser die Nachrichten aktiv abholt. 

Dienste, die die Postfachfunktionalität realisieren, sind im Sinne der Web Services-
Architektur Services, deren jeweilige Nutzung nur auf Basis einer entsprechenden Au-
torisierung möglich sein sollte. Funktional sind dabei die Dienste 

(1) „Zustellung einer Nachricht in das Postfach“  
(Autorisierung: zugelassene Sender) 
 und 

(2) „Abholen von Nachrichten (bzw. auch einer Statusliste) vom Postfach  
(Autorisierung: Postfachbesitzer) 

zu unterscheiden. 

In den OSCI-basierten Kommunikationsszenarien sind mit Blick auf genutzte Instanzen 
von Postfachdiensten unterschiedliche Varianten im Einsatz. Einige Szenarien nutzen 
für einen fachlichen Kommunikationsverbund eine einzige Instanz, die von allen Teil-
nehmern genutzt wird, während in anderen Szenarien – wie auch dem elektronischen 
Rechtsverkehr – mehrere Instanzen genutzt werden. Eine Instanz bedient dabei je-
weils disjunkte Gruppen von Teilnehmern des jeweiligen Kommunikationsverbundes 
mit der Postfachfunktionalität. 

Zu den Kernattributen eines Kommunikationsteilnehmers gehören daher auch die Ad-
ressierungsinformationen der von ihm genutzten Instanz eines Postfachdienstes (siehe 
Abschnitt 5.1). Stehen diese (wie bei OSCI 1.2-Szenarien, siehe Folgeabschnitt) nicht 
über allgemeine Verzeichnisdienste oder (WSDL-) Beschreibungen der zu adressie-
renden Endpunkte selbst zur Verfügung, muss es eine Möglichkeit geben, diese Attri-
bute mittels des AS zu exponieren.  

3.7.1.1 Obligatorisch in Stufe 1: OSCI 1.2 basierter Nachrichtenaustausch 

OSCI 1.2 geht vom Paradigma der offenen Benutzergruppe aus – diese Festlegung 
rührt her aus dem primären ursprünglichen Fokus von OSCI: Sichere und rechtsver-
bindliche Kommunikation von Bürgen und Wirtschaft mit der Verwaltung. Die heute 
genutzten Massenszenarien sind i.d.R. eher geschlossene Kommunikationsverbünde 
innerhalb eines fachlichen Kontextes (z. B. Meldewesen, Justiz, Emissionshandel) mit 
weitgehend feststehenden Akteuren, letztere jeweils in bestimmten Rollen in diesem 
fachlichen Kontext. 

Das Transportprotokoll OSCI berücksichtigt in der aktuell im Einsatz befindlichen Ver-
sion 1.2 den Einsatz von SAML-Token für die Authentisierung und Autorisierung nicht, 
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vielmehr werden protokolleigene Mechanismen auf Basis eines Handshakes über das 
Challenge-Response Verfahren genutzt. Ein Dienstenutzer muss den Nachweis des 
Besitzes des privaten Schlüssels zu einem gültigen Verschlüsselungszertifikat erbrin-
gen – die Gültigkeit des Zertifikats wird durch S.A.F.E.-Mechanismen bestätigt oder – 
bei Nutzung von Zertifikaten aus der öffentlichen PKI – durch die Verzeichnisdienste 
der ZDAs. 

Eine Absicherung gegenüber unbefugter Zustellung einer Nachricht an ein Empfän-
gerpostfach („OSCI-Spam“) ist daher nur dadurch gegeben, dass die benötigten Ad-
ressierungsinformationen über S.A.F.E. nur berechtigten Clients (in der Rolle von Sen-
dern) zur Verfügung gestellt werden.  

In Realität genutzte Implementierungen von Postfachdiensten (wie .B. „Governikus“) 
schützen sich ggf. zusätzlich durch konfigurierbare Black-/Whitelists von Kommunikati-
onsteilnehmern vor unberechtigter Nachrichtenzustellung.  

Insoweit beschränkt sich bei OSCI 1.2-Szenarien die Nutzung der S.A.F.E.-
Funktionalität auf die Kommunikation zwischen Clients (Requestor) und IdP/AS-
Instanzen.  

3.7.1.2 Stufe 2: Message-Pattern bei Nutzung von Web Services/OSCI 2.0 

Mit OSCI in der Version 2.0 sind im Wesentlichen auch die Authentisierungs- und Au-
torisierungsmechanismen überarbeitet worden – OSCI setzt nunmehr auf dem Stack 
der relevanten WS-Spezifikationen durch Profilierung auf. Für bestimmte Funktionalitä-
ten, die durch den WS-Stack nicht geeignet adressiert sind, sind OSCI-spezifische Er-
weiterungen nötig – dies betrifft primär die Postfachfunktionalität für asynchrone Sze-
narien sowie die OSCI-Quittungsmechanismen für beweiskräftige Nachweisbarkeit der 
Kommunikation.  

OSCI Transport 2.0 sieht Mechanismen auf Basis von SAML-Token für die Authenti-
sierung und Autorisierung vor. Grundlage ist dabei die Aufgabe des Paradigmas vom 
„zentralen vertrauenswürdigen Intermediär“ – jeder Kommunikationsteilnehmer befin-
det sich in einer Domain seines Vertrauens, zu der auch jeweils die Instanz seines 
Postfachdienstes gehört. Auch bei synchronem Nachrichtenaustausch werden SAML-
Token als Nachrichtenbestandteile vorausgesetzt, deren Validität ein adressierter 
Endpunkt vor Nachrichtenannahme und folgender Diensterbringung prüfen sollte. 

Für den Regelfall wird davon ausgegangen, dass Kommunikationsteilnehmer (in den 
Rollen Initiator und Recipient von Nachrichten) sich mittels X.509 Authentiserungs-
zertifikaten bei ihrem jeweiligen IdP authentifizieren; generell sind aber auch andere 
Token gem. Profilierungen von WS Security (siehe [6], [7], [8], [9]) zulässig. 
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Für die föderierte Kommunikation über Trust-Domain Grenzen hinweg folgt OSCI 2.0 
einer Variante des in Abschnitt 3.5.2.1 beschriebenen Push-Modells von WS-
Federation. 

Aus Vereinfachungsgründen werden für OSCI 2.0 nur „direkte Vertrauensbeziehun-
gen“ unterstützt, d. h. der IdP des Recipients muss eine direkte Vertrauensbeziehung 
zu dem IdP des Initiators besitzen, ohne dass weitere IdP-Instanzen dazwischen ange-
fragt werden müssen. 

Beispielhaft sind hier zur Verdeutlichung der geplanten S.A.F.E.-Einbindung die Nach-
richtenaustauschmuster für den asynchronen Fall über Trust-Domain Grenzen hinweg 
erläutert. Das folgende Sequenzdiagramm wird in der darauf folgenden tabellarischen 
Beschreibung erläutert. Optionale Nachrichten sind blau dargestellt. 



Zuletzt gedruckt 30.06.2008 

Seite 71 von 165 

 

Abbildung 12: Zustellung einer asynchr. OSCI2.0-Nachricht in fremde Trust-Domain 
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Nr. Beschreibung Nachrichten-
Typ 

1a,b) Initiator holt Metadaten des Recipients - die Service-
Beschreibung (WSDL) inkl. Policies über einen HTTP-GET 
Request; Policies müssen auch das hier benötigte SAML-
Token und die Adresse des Issuers exponieren  

HTTP GET 
(WSDL) 

2a,b) Initiator authentisiert sich beim eigenen IdP; IdP stellt ein 
SAML-Token für den Nachrichtenversand aus 

RST/Issue, 
RSTRC/Issue

3a,b) Initiator authentisiert sich mit dem SAML Token des eigenen 
IdP beim IdP Recipient; IdP Recipient stellt ein SAML-Token 
für die Nachrichtenzustellung in seine Domain aus 

RST/Issue, 
RSTRC/Issue

4a) Initiator übermittelt OSCI-Nachricht an Postfach Recipient; 
Autorisierung über SAML-Token aus 3b) 

SOAP Re-
quest (OSCI) 

5a)5 Postfachdienst Recipient prüft SAML-Token der Nachricht 
beim IdP Recipient 

RST/Validate 

5.1a, 
5.1b 

Im Falle von X.509-Zertifikaten aus öffentlicher PKI Gültig-
keitsprüfung gegen Verzeichnisdienste ZDAs (über ein 
OCSP/CRL-Relay, dass über XKMS [24] kommuniziert) 

XKMS Vali-
date-
Request/-
Response 

5b) RSTRC Validate Response des IdP an Postfachdienst Reci-
pient; ggf. XKMS ValidateResponse(s) eingebunden 

RSTRC/Va-
lidate 

4b) Postfachdienst Recipient beantwortet 4a) synchron mit der 
OSCI-Zustellquittung („DeliveryReceipt“) 

SOAP Res-
ponse (OSCI)

Noch 
4b) 

Das DeliveryReceipt ist vom Postfachdienst Recipient sig-
niert. Es liegt im Ermessen des Initiators, an diesem Punkt 
das Signaturtoken auf Gültigkeit zu prüfen, ggf. muss ein Sig-
naturzertifikat der PKI validiert werden. In diesem Fall wird 
auch hier die Nachrichtenfolge 5a) – [5.1a, 5.1b] – 5b) durch-
laufen – allerdings nun unter Inanspruchnahme des IdP Initia-
tor. 

Wie 5a) bis 
5b) 

                                            
5 Es liegt im Ermessen eines Recipient (oder in diesem Fall des Postfachdienstes), ob und wann Token 
geprüft werden; minimal ist die lokale Prüfung des SAML-Tokens zu empfehlen. Insoweit kann die 
Zustellung des DeliveryReceipt (4b) auch direkt auf 4a) folgen! 
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Nr. Beschreibung Nachrichten-
Typ 

6a,b) Recipient authentisiert sich beim eigenen IdP und stellt einen 
Request für ein SAML-Token zum Abholen von Nachrichten 
aus seinem Postfach; IdP stellt ein SAML-Token aus 

RST/Issue, 
RSTRC/Issue

7a,b) Receipient holt Nachricht aus seinem Postfach ab; Authenti-
sierung über das Token aus 6a) 

SOAP (OSCI) 
Request/ 
Response 

Tabelle 5: Erläuterung Nachrichtensequenz OSCI 2.0, asynchrone Zustellung 

Synchrone Szenarien entsprechen im Prinzip einem identischen Muster Bei Nachrich-
tenaustausch innerhalb einer Trust-Domain vereinfacht sich das das Muster, da kein 
Token aus einer fremden Domain bezogen werden muss. 

Aktuell ist davon auszugehen, dass auch die Prüfung von X.509-Zertifikaten aus der 
öffentlichen PKI von den OSCI-Knoten über den jeweiligen IdP der Trust-Domain gelei-
tet wird. Die Anbindung der Verzeichnisdienste der ZDAs ist gekapselt über einen in 
Deutschland breit genutzten Dienst „OSCP/CRL-Relay“. Die Kommunikation zwischen 
diesem Dienst und einem S.A.F.E.-IdP erfolgt über das w3c-Protkoll „XML Key Mana-
gement Specification“ [24] mit Erweiterungen gem. Anforderungen, die sich aus dem 
Signaturgesetz ergeben.  

Details sind der Spezifikation zu OSCI 2.0 zu entnehmen, die im Mai 2008 vorliegen 
wird. 

3.7.2 Kommunikation mit einem Browser-Client 

Im S.A.F.E.-Basiskonzept wird im Allgemeinen die Existenz eines aktiven Requestors 
vorausgesetzt, also einer Client-Anwendung, die in der Lage ist, aktiv Web Service-
Schnittstellen anzusprechen und zu nutzen. Bei Nutzung einer browserbasierten 
Clientanwendung ist eine aktive Kommunikation mit Web Services nicht möglich. Eine 
sichere Authentisierung ist dennoch möglich. Detaillierte Beschreibungen hierzu findet 
man im Abschnitt 13 der WS-Federation-Spezifikation [14]. Als Beispiel soll hier eine 
einfache Authentisierung mittels Benutzername/Passwort skizziert werden. 
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Web-
RessourceIdentity-

Provider

Requestor
Browser

1. HTTP GET (Ressource)

2. HTTP redirect 
(mittels HTTP  302 Error)

3. HTTP GET (Token)

5. HTTP redirect 
(mittels HTTP  302 Error)

6. HTTP POST (Token)

7. Angefragte Ressource

4.Web-Formaular zur Abfrage 
von Benutzername/Passwort

 

Abbildung 13: Authentisierung mittels Browser-Client nach dem  
WS-Federation passive profile 

Dabei werden folgende Nachrichten versendet, die dazu nötigen HTTP-Nachrichten 
und ihre Parameter sind in WS-Federation [14] erläutert. Die gesamte Kommunikation 
zwischen den beteiligten Parteien SOLLTE dabei Transportverschlüsselung mittels 
SSL nutzen: 

Nr. Beschreibung Nachrichten-
Typ 

1. Eine Browseranwendung fragt mittels HTTP GET eine Web-
Ressource an. Diese Ressource gehört einer TD an und ver-
langt eine Authentisierung mittels SAML-Token 

HTTP GET 



Zuletzt gedruckt 30.06.2008 

Seite 75 von 165 

Nr. Beschreibung Nachrichten-
Typ 

2. Mittels eines Redirect wird die Anfrage auf den Identity-
Provider der TD umgeleitet. Die URL und die Parameter zur 
Tokenanfrage beim IdP sind Teil der Redirect-Adresse. 

HTTP/1.1 
302 Found 
Location: 
IP_URL  

3. Die Browseranwendung fragt mittels HTTP GET ein SAML-
Token beim IdP an.  

HTTP GET 

4. Der IdP führt mit dem Nutzer interaktiv eine Authentisierung 
durch, indem er mit einem HTTP-Formular eine Abfrage von 
Benutzername und Passwort durchführt. Diese Abfrage 
MUSS mittels SSL geschützt werden. 

HTTP 
GET/POST 

5. Mittels eines Redirects wird die Anfrage auf den Resource 
Provider umgeleitet. 

HTTP/1.1 
302 Found 
Location: 
RES_URL 

6. Mit der POST-Anweisung wird im Datenblock das angeforder-
te SAML-Token zur Web-Ressource übertragen. 

HTTP POST 

7. Die angefragte Ressource wird geliefert. HTTP/1.1 
200 OK  

Tabelle 6: Erläuterung Nachrichtensequenz „Föderation nach dem Push-Modell“ 

Wird eine weitere Anfrage an dieselbe Web-Ressource gestellt, kann der IdP ein Coo-
kie für den Browser-Client generieren. Mit diesem können Folgeanfragen ohne eine 
erneute Authentisierung beim IdP gestellt werden. In diesem Fall MUSS die gesamte 
Kommunikation zwischen Requestor und Ressource mittels SSL geschützt werden. 

Das hier vorgestellte Beispiel für eine Authentisierung mittels eines Browser-Clients ist 
sehr einfach gehalten. Im Rahmen der WS-Federation-Spezifikation sind erheblich 
komplexere Szenarien denkbar und spezifizierbar. Insbesondere kann auch die Föde-
ration von Web-Ressourcen über TD-Grenzen hinweg dargestellt werden. 
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4 Dienste und externe Schnittstellen 

In diesem Abschnitt werden die Komponenten, ihre Schnittstellen und mögliche Inter-
aktionen dargestellt. Dazu werden die in Abschnitt 3.4 angegebenen Standards ent-
sprechend profiliert. Die in den folgenden Unterabschnitten aufgeführten Ausführungen 
zu Diensten und Schnittstellen besitzen Spezifikationscharakter für eine technische 
Realisierung; sie stellen somit einen wesentlichen Teil dieses Dokuments dar. Das Ziel 
flexibler und dennoch sicher föderierbarer Trust-Domains ist nur realisierbar, wenn die 
Interoperabilität von Schnittstellen gewährleistet ist. 

4.1 Identity-Provider (IdP) 

In der WS-Federation-Spezifikation [14] wird das Konzept eines Identity-Providers 
(IdP) eingeführt. Zentrale Aufgabe des IdP ist es, die Identität eines Nutzers zu bezeu-
gen und ihn zur Nutzung eines definierten Service zu berechtigen. Dazu muss sich der 
Nutzer beim IdP authentisieren und bekommt bei positiver Authentifizierung durch den 
IdP einen Berechtigungsnachweis für eben diesen Service ausgestellt. WS-Federation 
legt Nachrichten nach WS-Trust [13] als Schnittstellen zum IdP fest. Ein nach dem vor-
liegenden Feinkonzept implementierter IdP MUSS daher Schnittstellen nach WS-Trust 
1.3 bereitstellen. 

4.1.1 Anforderungen und Festlegungen für den Identity-Provider 

Der IdP muss einige fachliche und technische Anforderungen erfüllen, diese legen die 
zu realisierende Funktionalität des IdPs fest: 

• Der IdP MUSS in der Lage sein, Berechtigungen für alle Services innerhalb der TD 
auszustellen. Da die Berechtigungsnachweise für den jeweiligen Service ver-
schlüsselt sein sollen, muss der IdP die Services der TD mit URL und öffentlichem 
Verschlüsselungszertifikat kennen und adressieren können. 

• Der IdP MUSS in der Lage sein, direkt (ohne Umweg über den Attribute-Service) 
lesend auf die Identitätsdatenbank zuzugreifen. Er benötigt diesen Zugriff, um re-
gistrierte Identitäten zu überprüfen und ihre Attribute abzurufen. 

• Der IdP MUSS in der Lage sein, RST-Nachrichten nach WS-Trust 1.3 zu interpre-
tieren und mit entsprechenden RSTR-Nachrichten zu beantworten. Das heißt, er 
muss mit Anfragen nach Security-Token umgehen können, um diese positiv oder 
negativ zu beantworten, ebenso muss er in der Lage sein, Security-Token zu vali-
dieren. Das heißt, er MUSS mindestens die Aktivitäten „RST/Issue“ und 
„RST/Validate“ wie unten beschrieben unterstützen. 
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• Der IdP MUSS ein eigenes Verschlüsselungszertifikat und ein Authentisierungszer-
tifikat besitzen. Diese Zertifikate benötigt er, um sicher verschlüsselte RST-
Nachrichten zu empfangen und selbst signierte Nachrichten an andere Services zu 
versenden. 

• Der IdP MUSS mindestens in der Lage sein, SAML-Token ausgeben. Ein SAML-
Token ist immer der Berechtigungsnachweis für einen Requestor zum Zugriff auf 
einen fest definierten Service der TD. Das SAML-Token MUSS die Identität des 
Nutzers und einen symmetrischen Schlüssel enthalten, den Requestor und Service 
zur verschlüsselten Kommunikation nutzen. Das SAML-Token KANN auch Claims 
(Attribute der Identität) enthalten. Diese KÖNNEN beispielsweise aus der einge-
henden RST-Nachricht, einem eingehenden Token oder der Identitätsdatenbank 
stammen. Mit seiner Signatur bezeugt der IdP die Authentizität des SAML-Tokens 
und der Attribute. 

• Der IdP MUSS ebenfalls ein Proof-Token herausgeben. Dieses enthält Informatio-
nen für den Requestor, aus denen dieser sich den symmetrischen Schlüssel eben-
falls ableiten kann. 

• Der IdP DARF nur eingehende RST-Nachrichten akzeptieren, die mit einem Token 
nach WS-Security gesichert sind. Dies KANN eines der für WS-Security profilierten 
Token, Username, Kerberos, X.509 oder SAML sein. Es ist auch möglich, beliebige 
andere Binary- oder XML-Token im Rahmen der WS-Security-Spezifikation zu defi-
nieren. Er MUSS die Informationen zur Identität in den eingehenden Token prüfen, 
dies kann er unter Abgleich mit der Identitätsdatenbank tun. Nur so ist eine sichere 
Authentifizierung der Identität gewährleistet, die im ausgegebenen Token bezeugt 
wird. Mindestens MUSS der IdP in der Lage sein, die von ihm selbst herausgege-
benen Token zu authentifizieren. 

• Da der IdP Berechtigungen innerhalb der TD vergibt und Zugriffe steuert, SOLLTE 
er ein Rollenmodell unterstützen. Die Kenntnis der Identitäten und ihrer Attribute 
kann dazu benutzt werden, Zugriff auf Service-Provider zu gewähren oder zu ver-
wehren. Durch Attributfestlegungen innerhalb der TD kann ein Rollenmodell etab-
liert werden über das die Service-Provider der TD standardisierte und bezeugte In-
formationen über die Rechte des zugreifenden Nutzers erhalten und auf diese rea-
gieren können. 

• Der IdP muss die Sicherheitsniveaus des Requestors für Authentisierung und Re-
gistrierung im SAML-Token bestätigen. Dies ist eine wesentliche Information, die 
die Service-Provider der TD nutzen können, um die Sicherheit eines Identitäts-
nachweises einzuschätzen und danach Zugriffsrechte zu vergeben. Damit wäre es 
beispielsweise möglich, einem Administrator, der sich mit einem Hardwaretoken 
anmeldet, weitergehende Rechte einzuräumen, als demselben Administrator bei 
Anmeldung mit einem Softwarezertifikat. 
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4.1.2 Standard-Nachrichtensequenz des Identity-Providers 

Die Standardfunktionalität des IdP ist die Beantwortung der Anforderung eines SAML-
Tokens durch einen Requestor. Dazu sendet der Requestor eine RST-Nachricht an 
den IdP.  

RST-Nachricht (Requestor an Identity-Provider) 

Um sich beim IdP zu authentisieren, sendet der Nutzer ein Sicherheitstoken im SOAP-
Header der RST-Nachricht. Dieses Verfahren ist in WS-Security [5] beschrieben. Die 
Informationen aus dem Sicherheitstoken werden zur Signatur wesentlicher Teile der 
SOAP-Nachricht durch den Requestor verwendet, das Sicherheitstoken verweist ein-
deutig auf die Identität des Requestors. Nur darüber kann der IdP die Authentizität der 
Nachricht prüfen. Verschlüsselt wird die RST-Nachricht mit dem Verschlüsselungszer-
tifikat des IdP. 

RSTR-Nachricht (Identity-Provider an Requestor) 

Konnte die Authentizität des Nutzers durch den IdP positiv geprüft werden, gibt er ein 
SAML-Token als Berechtigungsnachweis aus. Dieses wird in einer RSTR-Nachricht an 
den Requestor zurückgesendet. Die RSTR-Nachricht ist für den Requestor verschlüs-
selt und durch eine Signatur wesentlicher Teile der RSTR-Antwort bezeugt der IdP 
seine Urheberschaft. 

4.1.3 RST-Nachricht 

Der Identity-Provider MUSS in der Lage sein, die in WS-Trust [13] definierten Aktionen 

„http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Issue“ 

und 

„http://docs.oasis-open.org/ws-sx/ws-trust/200512/RST/Validate“ 

auszuführen. „RST/Issue“ definiert RST-Anfragen an den IdP, die mit einer Toke-
nausgabe zu beantworten sind, „RST/Validate“ hingegen definiert RST-Anfragen, 
die die Überprüfung eines mitgelieferten Token vorsehen. Eine eingehende RST -
Nachricht muss der folgenden Form genügen und die Implementierung eines IdP muss 
in der Lage sein, eine solche Nachricht adäquat zu beantworten. Ein Beispiel für eine 
vollständige RST-Nachricht („RST/Issue“) ist im Anhang Abschnitt 7.2.1 zu finden. 



Zuletzt gedruckt 30.06.2008 

Seite 79 von 165 

soap:Envelope

soap:Header

soap:Body

xenc:EncryptedData

wsse:Security

Sicherheits-Token nach WS-Security:
z.B. wsse:BinarySecurityToken oder saml:Assertion
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Abbildung 14: RST-Nachricht (Requestor->IdP) 

Die RST-Nachricht ist also eine SOAP-Nachricht, die sich aus einem Header und ei-
nem Body zusammensetzt. Der Header MUSS die WS-Adressing-Tags <wsa:To>, 
<wsa:Action> und <wsa:MessageID> enthalten, sowie ein WS-Security-Element 
<wsse:Security>.  

Das Security-Element MUSS einen Zeitstempel <wsu:Timestamp> enthalten, um 
Replay-Attacken wirksam auszuschließen. Das Security-Element MUSS ein Sicher-
keitstoken enthalten oder eine Referenz auf ein Sicherheitstoken, die vom IdP aufge-
löst werden kann. Dieses Token MUSS verwendet werden, um einzelne Nachrichten-
teile zu signieren. Wenn ein Sicherheitstoken mit gesendet wird, MUSS dieses dem 
WS-Security-Standard genügen. Es kann eines der in der für WS-Security profilierten 
Tokentypen sein (Username-Token, Kerberos-Token, X.509-Token oder SAML-Token) 
oder ein nach WS-Security selbst definierter Tokentyp.  

Folgende Nachrichtenteile MÜSSEN signiert werden, weitere Nachrichtenteile 
KÖNNEN signiert werden. 

• <wsu:Timestamp> 

• <wsa:To>, <wsa:Action> und <wsa:MessageID> 
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• <soap:Body> 

Die zu signierenden Nachrichtenteile werden im Element <ds:Signature> spezifiziert. 
Das Security-Element muss zudem einen Schlüssel zur Verschlüsselung des <so-
ap:Body> bereitstellen. Dazu MUSS es ein Element <xenc:EncryptedKey> enthalten. 
Dieses enthält einen symmetrischen Schlüssel, mit dem der Nachrichtenbody ver-
schlüsselt wird. Dieser symmetrische Schlüssel ist für den IdP mit dessen Zertifikat 
asymmetrisch verschlüsselt. Der <soap:Body> MUSS verschlüsselt übertragen wer-
den. 

Für ein „RST/Issue“ stellt sich der entschlüsselte <soap:Body> folgendermaßen dar. 

soap:Body

wst:RequestSecurityToken

wst:RequestType

wst:Lifetime

wst:KeyType

wsp:AppliesTo

wst:KeySize

wst:TokenType

wst:Entropy

wst:ComputedKeyAlgorithm

 

Abbildung 15: RST/Issue-Nachricht (Requestor->IdP), entschlüsselter <soap:Body> 

Der <wst:RequestType> ist dabei festgelegt auf  
„http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue“. 

<wsp:AppliesTo> gibt die URL des Service-Providers an, für den das angeforderte 
Token bestimmt ist. 

<wst:TokenType> MUSS entweder 
„urn:oasis:names:tc:SAML:1.0:assertion“ 
oder 
„urn:oasis:names:tc:SAML:2.0:assertion“ 
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sein. Der IdP kann ausschließlich SAML-Token herausgeben. 

<wst:KeyType> MUSS 
„http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey“ 
sein, mit einer minimalen Schlüssellänge <wst:KeySize> von 256 Bit. 

Mit <wst:Entropy> KANN eine Entropie übertragen werden, um den symmetrischen 
Schlüssel aus zwei Teilinformationen zu konstruieren. Wird die Entropie genutzt, ent-
hält <wst:ComputedKeyAlgorithm> den Algorithmus, nach dem der Schlüssel aus 
den zwei Teilen errechnet wird. 

In <wst:Lifetime> KANN eine Gültigkeitsdauer der RST-Nachricht unabhängig vom 
SOAP-Header festgelegt werden. 

Für ein „RST/Validate“ ist der <soap:Body> einfacher: 

soap:Body

wst:RequestSecurityToken

wst:RequestType

wst:TokenType

wst:ValidateTarget

 
Abbildung 16: RST/Validate-Nachricht (Requestor->IdP),  

entschlüsselter <soap:Body> 

Der <wst:RequestType> ist dabei festgelegt auf  
„http://docs.oasis-open.org/ws-sx/ws-trust/200512/Validate“. 

<wst:TokenType> KANN  
„urn:oasis:names:tc:SAML:1.0:assertion“ 
oder 
„urn:oasis:names:tc:SAML:2.0:assertion“ 

sein. Der IdP MUSS mindestens in der Lage sein, SAML-Token zu überprüfen. Dies 
sind im Allgemeinen die durch den IdP selbst herausgegebenen Token.  

<wst:ValidateTarget> enthält das zu validierende Token.  

Alle hier angegebenen Nachrichtenteile müssen vom IdP verstanden und interpretiert 
werden. Insbesondere sind die Signaturen zu prüfen. Darüber hinaus können alle Mög-
lichkeiten genutzt werden, die die genannten Spezifikationen bieten. Wie der IdP diese 
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Zusatzinformationen prüft und verarbeitet, ist aber der jeweiligen Implementierung frei-
gestellt. 

4.1.4 RSTR-Nachricht 

Der IdP muss eine RST-Issue-Anfrage mit der entsprechenden RSTR-Nachricht be-
antworten. Eine solche RSTR-Nachricht muss der folgenden Form genügen. Ein Bei-
spiel für eine vollständige RSTR-Nachricht als Antwort auf ein „RST/Issue“ ist im An-
hang Abschnitt 7.2.2 zu finden. 

soap:Envelope

soap:Header

soap:Body

xenc:EncryptedData

wsse:Security

Sicherheits-Token nach WS-Security:
z.B. wsse:BinarySecurityToken oder saml:Assertion

ds:Signature

wsu:Timestamp

xenc:EncryptedKey
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Abbildung 17: RSTR-Nachricht (IdP->Requestor) 

Die RSTR-Nachricht ähnelt im Aufbau der RST-Nachricht. Der SOAP-Header unter-
scheidet sich lediglich darin, dass das Elemente <wsa:To> entfallen kann. Stattdessen 
MUSS ein Element <wsa:RelatesTo> auf die MessageID der entsprechenden RST-
Nachricht verweisen. 

Folgende Nachrichtenteile MÜSSEN signiert werden, weitere Nachrichtenteile 
KÖNNEN signiert werden. 

• <wsu:Timestamp> 
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• <wsa:RelatesTo >,<wsa:Action> und <wsa:MessageID> 

• <soap:Body> 

Der <soap:Body> MUSS verschlüsselt übertragen werden.  

Für ein „RSTR/Issue“ stellt sich der entschlüsselte <soap:Body> folgendermaßen 
dar: 

soap:Body

wst:RequestSecurityTokenResponseCollection

wst:RequestSecurityTokenResponse

wst:Lifetime

wsp:AppliesTo

wst:TokenType

wst:Entropy

wst:RequestedProofToken

wst:RequestedSecurityToken

 

Abbildung 18: RSTR/Issue-Nachricht (IdP->Requestor), entschlüsselter <soap:Body> 

<wsp:AppliesTo> wird unverändert aus der RST-Nachricht übernommen und gibt die 
URL des Service-Providers an, für den das angeforderte Token bestimmt ist. 

Auch der <wst:TokenType> MUSS dem angeforderten Token-Typ der RST-Nachricht 
entsprechen. 

<wst:RequestedSecurityToken> enthält das angeforderte SAML-Token. Dies ist un-
verschlüsselt, bis auf den symmetrischen Schlüssel für die Kommunikation zwischen 
Requestor und Service-Provider. 

Im <wst:RequestedProofToken> werden Informationen übertragen, aus denen der 
Requestor auf den symmetrischen Schlüssel schließen kann. Falls der IdP den sym-
metrischen Schlüssel allein erstellt hat, ist dieser hier angegeben, falls der Schlüssel 
aus zwei Entropie-Werten errechnet wird, ist nur der Algorithmus zur Verrechnung die-
ser Werte spezifiziert. Im zweiten Fall ist ein zusätzliches <wst:Entropy>-Element nö-
tig. 
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In <wst:Lifetime> KANN wieder die Gültigkeitsdauer der RSTR-Nachricht angegeben 
werden. 

Für ein „RSTR/Issue“ stellt sich der entschlüsselte <soap:Body> folgendermaßen 
dar: 

soap:Body

wst:RequestSecurityTokenResponseCollection

wst:RequestSecurityTokenResponse

wst:TokenType

wst:Status

 
Abbildung 19: RSTR/Validate-Nachricht (IdP->Requestor),  

entschlüsselter <soap:Body> 

Der <wst:TokenType> MUSS dem angeforderten Token-Typ der RST-Nachricht ent-
sprechen. 

Der <wst:Status> gibt das Ergebnis der Validierung an, wie in WS-Trust [13] be-
schrieben. Der IdP MUSS bei der Überprüfung von selbst herausgegebenen SAML-
Token mindestens das Token-Subject prüfen. 

4.1.5 SAML-Token 

Das angeforderte SAML-Token wird im <wst:RequestedSecurityToken>-Element der 
RSTR-Nachricht an den Requestor übermittelt. Es besteht aus einer <saml:Assertion>. 
Da zwischen den SAML-Versionen 1.1 und 2.0 teilweise erhebliche Unterschiede be-
stehen, wird auf die Versionen in Teilen getrennt eingegangen.  
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Ein Beispiel für ein vollständiges SAML-Token in der SAML-Version 1.1 ist im Anhang 
Abschnitt 7.2.3 zu finden. Die schematische Darstellung sieht folgendermaßen aus: 

saml:Assertion

saml:Conditions

ds:Signature

S
ig

na
tu

r d
es

 IP

saml:AuthenticationStatement

saml:Subject

saml:SubjectConfirmation

saml:NameIdentifier

saml:ConfirmationMethod

saml:KeyInfo

saml:AttributeStatement

saml:Attribute

saml:Subject

saml:Attribute

saml:NameIdentifier

Verschlüsselt 
für Service

 

Abbildung 20: Vom IdP erzeugtes SAML-Token der Version 1.1 
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Die schematische Darstellung eines SAML-Tokens in der Version 2.0 zeigt geringfügi-
ge Unterschiede: 

saml:Assertion

saml:Issuer

ds:Signature

S
ig

na
tu

r d
es

 IP

saml:AuthnStatement

saml:AttributeStatement

saml:Attribute

saml:Attribute

saml:Subject

saml:SubjectConfirmation

saml:NameIdentifier

saml:ConfirmationMethod

saml:KeyInfo
Verschlüsselt 

für Service

saml:Conditions

 
Abbildung 21: Vom IdP erzeugtes SAML-Token der Version 2.0 

Die SAML-Assertion im S.A.F.E.-Konzept MUSS mindestens die Elemente 
<saml:Conditions>, <saml:AuthenticationStatement>, <saml:AttributeStatement>, 
<saml:Subject> und <ds:Signature> enthalten sowie die Attribute „AssertionID“ und 
„Issuer“.  

Das <saml:Subject> erlaubt eine Identifikation des Requestors, der sich für die Servi-
cenutzung angemeldet hat. Es muss einen <saml:NameIdentifier> enthalten und eine 
<saml:SubjectConfirmation>. Der <saml:NameIdentifier> ist eine Zeichenfolge, die ei-
ne eindeutige Identifikation des Requestors ermöglicht, z. B. eine Benutzer-ID. In der 
<saml:SubjectConfirmation> gibt der IdP eine Methode bekannt, mit der der Empfän-
ger des SAML-Tokens prüfen kann, dass er tatsächlich mit dem im 
<saml:NameIdentifier> angegebenen Nutzer kommuniziert. Dies ist im Falle des 
S.A.F.E.-Konzeptes der Besitz eines symmetrischen Schlüssels (auch „Holder Of 
Key“). Der IdP bezeugt in der <saml:SubjectConfirmation>, dass ein bestimmter sym-
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metrischer Schlüssel nur dem angegebenen Nutzer bekannt ist. Darüber kann der 
Nutzer vom Service-Provider eindeutig authentifiziert werden. 

Die <saml:ConfirmationMethod> der <saml:SubjectConfirmation> MUSS also 
„urn:oasis:names:tc:SAML:1.0:cm:holder-of-key” sein. Das bedeutet, der 
Nutzer kann seine Identität durch den Besitz eines Schlüssels bezeugen. In S.A.F.E.-
Konzept ist dies der symmetrische Schlüssel, der mit der RSTR-Nachricht im Element 
<wst:RequestedProofToken> dem Requestor übermittelt wurde. Dieser Schlüssel wird 
im Element <saml:KeyInfo> an den Service-Provider geschickt, ist mit dem öffentlichen 
Schüssel des Service-Providers verschlüsselt und damit nur für diesen lesbar. 

In der SAML Version 1.1 ist das <saml1:Subject> unterhalb eines jeden Statements 
angeordnet und muss wiederholt werden, wenn es mehrere Statements in einer Asser-
tion gibt. In SAML 2.0 ist das <saml:Subject> auf einer Ebene mit den Statements an-
geordnet und alle Statements der Assertion beziehen sich immer auf genau ein Sub-
ject. 

In <saml:Conditions> MUSS die Gültigkeitsdauer des SAML-Token mit dem Attribu-
ten „NotBefore“ und „NotOnOrAfter“ spezifiziert werden. Die Gültigkeitsdauer DARF 
NICHT länger als eine Stunde sein. In <ds:Signature> MUSS die gesamte 
<saml:Assertion> mit dem privaten Schlüssel des IdP signiert sein. Der zugehörige 
öffentliche Schlüssel kann in der Signatur mitgeliefert oder referenziert sein.  

Im <saml:AuthenticationStatement> wird die Art und Weise beschrieben, wie sich 
der Requestor authentisiert hat. Der IdP MUSS mindestens die Authentisierungsme-
thode (<saml1:AuthenticationStatement AuthenticationMethod=““> (SAML 1.0) bzw. 
<saml:AuthnContextClassRef> (SAML 2.0)) sowie den Authentisierungszeitpunkt (Au-
thenticationInstant bzw. AuthnInstant) angeben, mit der sich der Requestor beim IdP 
authentisiert hat. Dabei SOLLTE sich der IdP bei der Festlegung der Authentifizie-
rungsmethoden an den Festlegungen im Authentication Context von SAML 2.0 [19] 
orientieren, kann aber auch die Authentication Method Identifier aus Abschnitt 7.1 von 
SAML 1.0 [17] nutzen oder bei Bedarf eigene Festlegungen treffen. In jedem Fall 
MUSS er, bei Nutzung von SAML 2.0, die Sicherheitsniveaus für Authentisierung und 
Registrierung geeignet angeben (siehe Abschnitt 3.6). Für die SAML-Version 1.1 
MUSS im <saml1:AuthenticationStatement> zudem das <saml1:Subject> festgelegt 
werden. 

Im <saml:AttributeStatement> kann eine beliebige Anzahl an Attributen als 
<saml:Attribute> angegeben werden. Die mitgelieferten Attribute können vom Service-
Provider genutzt werden um detaillierte Informationen über Rolle und Rechte des Re-
questors  zu erhalten. Nach der SAML-Spezifikation Version 1.1 muss auch das 
<saml1:AttributeStatement> ein <saml1:Subject> enthalten. Dieses MUSS einen 
<saml1:NameIdentifier> enthalten, der identisch ist mit dem  <saml1:NameIdentifier> 
des <saml1:AuthenticationStatement>. 
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Im <ds:Signature> wird die gesamte <saml:assertion> vom IdP signiert. Durch seine 
Signatur bestätigt der IdP die Identität mit ihren Sicherheitsniveaus des Requestors 
und die aus seiner Sicht korrekte Zuordnung der Attribute zur Identität. 

4.1.5.1 Erweiterung des AuthenticationStatement bei SAML 2.0 

In SAML 2.0 ist es möglich Registrierungs- und Authentisierungsverfahren im 
<saml:AuthenticationStatement> sehr detailliert anzugeben. Damit kann sich ein Servi-
ce ein sehr genaues Bild davon machen, wie weit er den im SAML-Token gemachten 
Angaben zur Identität vertrauen kann. 

Ein SAML 2.0-Token nach dem S.A.F.E.-Standard MUSS im 
<saml:AuthenticationStatement> mindestens die Sicherheitsniveaus für Authentisie-
rung und Registrierung angeben, die der zugehörigen Identität zugeordnet sind. Damit 
hat jeder Empfänger schon ein sehr gutes Bild darüber, wie vertrauenswürdig Identität 
und Attribute im SAML-Token wirklich sind. Darüber hinaus KANN der IdP auch noch 
Informationen über die konkrete Ausprägung von Registrierung und Authentisierung 
geben. 

Die Sicherheitsniveaus SOLLTEN durch folgende Schemaerweiterung des „Authenti-
cation Context for SAML 2.0“ [19] in die SAML_Assertion eingebracht werden. Das 
zugehörige Schema ist in Abschnitt 7.1.1 angegeben.  

<saml:AuthnContext> 
    <saml:AuthnContextClassRef> 
        urn:oasis:names:tc:2.0:ac:classes:SmartcardPKI 
    </saml:AuthnContextClassRef> 
    <saml:AuthnContextDecl> 
        <samlac:AuthenticationContextDeclaration xmlns=  
            "urn:oasis:names:tc:SAML:2.0:ac:classes:SmartcardPKI"> 
            <samlac:Extension> 
                <fimac:SecurityLevel> 
                    <fimac:Authentication> 
                     urn:de:egov:names:fim:1.0:securitylevel:veryhigh 
                    </fimac:Authentication> 
                    <fimac:Registration> 
                     urn:de:egov:names:fim:1.0:securitylevel:high 
                    </fimac:Registration> 
                </fimac:SecurityLevel> 
            </ samlac:Extension> 
        </samlac:AuthenticationContextDeclaration> 
    </saml:AuthnContextDecl> 
</saml:AuthnContext> 

Zudem können im Authentication Context weitreichende Angaben zu Authentisierungs- 
und Registrierungsmethode gemacht werden. Es können Angaben gemacht werden 
zu: 
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• Der initialen Registrierung des Benutzers: Wie hat der Benutzer seine Angaben 
gegenüber dem System plausibilisiert (z. B. persönliche Anwesenheit, Post-Ident, 
Online ohne Überprüfung)? 

• Welche Vorkehrungen werden getroffen, damit der Identitätsnachweis (z. B. Pass-
wort, Zertifikat) nicht kompromittiert wird (z. B. Passwortrichtlinie, PIN-Vergabe)?  

• Wo wird der Identitätsnachweis aufbewahrt (z. B. Smartcard)? 

• Wie hat sich der Requestor beim IdP authentisiert (z. B. Passwort, SSL, X.509-
Zertifikat)? 

Mit diesen differenzierten Angaben wird es möglich, die Authentisierung sehr genau zu 
beschreiben. Damit bekommt der Service-Provider exakte Informationen darüber, wie 
sicher die Information in der Assertion wirklich ist.  

Wie in Abschnitt 3.6 bereits erwähnt, müssen Authentisierungs- und Registrierungsme-
thoden eindeutig festgelegt und definierten Sicherheitsniveaus zugeordnet werden. 
Dabei SOLLTE für jede festgeschriebene Methode auch eine eindeutige Beschreibung 
im <AuthnContext> vorgenommen und spezifiziert werden, da es nicht das Ziel sein 
kann, dass jeder Service Provider die vielschichtigen Möglichkeiten des Authenticati-
onContext komplett unterstützt. 

An einem einfachen Beispiel sollen die Möglichkeiten eines solchen erweiterten 
<saml:AuthenticationStatement> deutlich gemacht werden. Es werden die Eigenschaf-
ten einer Authentisierung mittels eines auf einer Smartcard gespeicherten X.509-
Zertifikates geschrieben, dass durch eine PIN zusätzlich gesichert ist. Es wird ange-
nommen, dass die Sicherheitsniveaus für die beschriebene Anmeldung „sehr hoch“ 
sind. 

<saml:AuthnContext> 
    <saml:AuthnContextClassRef> 
        urn:oasis:names:tc:2.0:ac:classes:SmartcardPKI 
    </saml:AuthnContextClassRef> 
    <saml:AuthnContextDecl> 
        <samlac:AuthenticationContextDeclaration xmlns=  
            "urn:oasis:names:tc:SAML:2.0:ac:classes:SmartcardPKI"> 
            <samlac:Extension> 
                <fimac:SecurityLevel> 
                    <fimac:Authentication> 
                     urn:de:egov:names:fim:1.0:securitylevel:veryhigh 
                    </fimac:Authentication> 
                    <fimac:Registration> 
                     urn:de:egov:names:fim:1.0:securitylevel:veryhigh 
                    </fimac:Registration> 
                </fimac:SecurityLevel> 
            </samlac:Extension> 
            <samlac:Identification nym="verinymity"> 
                <samlac:PhysicalVerification/> 
            </samlac:Identification> 



Zuletzt gedruckt 30.06.2008 

Seite 90 von 165 

            <samlac:AuthnMethod> 
                <samlac:PrincipalAuthenticationMechanism> 
                    <samlac:Smartcard /> 
                    <samlac:ActivationPin /> 
                </samlac:PrincipalAuthenticationMechanism> 
                <samlac:Authenticator> 
                    <samlac:DigSig keyValidation= 
                        "urn:oasis:names:tc:SAML:2.0:ac:classes:X509" /> 
                </samlac:Authenticator> 
                <samlac:AuthenticatorTransportProtocol> 
                    <samlac:SSL /> 
                </samlac:AuthenticatorTransportProtocol> 
            </ samlac:AuthnMethod> 
        </samlac:AuthenticationContextDeclaration> 
    </saml:AuthnContextDecl> 
</saml:AuthnContext> 

Die <AuthenticationContextDeclaration> gliedert sich in die Unterbereiche <Identifica-
tion>, <TechnicalProtection>, <OperationalProtection>, <AuthnMethod> und <Govern-
ingAgreements>. 

• <Identification> beschreibt, wie der Nutzer seine Identität bei der Registrierung 
plausibilisiert hat. Im Beispiel wird durch <PhysicalVerification/> ausgesagt, dass 
der Benutzer persönlich bei einer Registrierungsstelle anwesend war. 
nym="verinymity" bedeutet, dass das Token eindeutige Informationen über die I-
dentität des Nutzers enthält, und nicht pseudonymisiert oder anonymisiert ist. 

• <AuthnMethod> beschreibt die Mechanismen, mit denen sich ein Benutzer beim 
IdP authentisiert hat. Im Beispiel wurde die Authentisierung mit der Smartcard unter 
Eingabe der PIN durchgeführt. Der Identitätsnachweis wurde durch eine digitale 
Signatur erbracht und konnte mit einem X.509-Zertifikat vom IdP überprüft werden. 
Der Nachrichtenaustausch bei der Authentisierung war zudem SSL-verschlüsselt. 

4.2 Attribute-Service (AS) 

Die Spezifikation WS-Federation beschreibt das konzeptuelle Modell eines Attribute-
Service, ohne jedoch dessen konkrete Schnittstelle für den Service zu definieren. Der 
AS bietet autorisierten Requestoren lesenden Zugriff auf Informationen zu Identitäten 
aus der Identitätsdatenbank. In diesem Sinn stellt der AS daher einen Verzeichnis-
dienst dar, ohne Vorgaben für die Datenhaltungstechnologie des Verzeichnisses zu 
machen. Existierende Nutzerverzeichnisse (LDAP-Verzeichnisse, Portal-
Nutzerdatenbanken, Windows-Domänen etc.) können mittels einer standardisierten 
Schnittstelle des AS gekapselt werden. 
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5 Modellierung der Kernattribute 

Das gesamte Konzept föderierter Identitäten basiert auf dem sicheren Umgang aller 
Instanzen mit Attributen, die den Identitäten zugeordnet sind. Ein Austausch von Attri-
buten zwischen verschiedenen Instanzen und Trust-Domains ist nur dann möglich, 
wenn alle beteiligten Instanzen das gleiche Verständnis der Syntax, Semantik und 
Schutzbedarf der Attribute haben. Daher werden in diesem Dokument exakte Festle-
gungen der Attribute getroffen, die in einem übergeordneten Kontext für Deutschland 
Online oder Anwendungen wie Bürgerportalen und OSCI 2.0 Bedeutung haben. 

In diesem sensiblen Bereich ist eine exakte Abstimmung aller beteiligten Fachverfah-
ren besonders wichtig, so dass die in diesem Dokument genannten Attribute nur Vor-
schlagscharakter haben können und in Abstimmung mit z. B. OSCI 2.0 und der Ar-
beitsgruppe für Bürgerportale beim BMI final beschlossen werden müssen. Um in die-
sem zentralen Punkt ein bundesweit einheitliches Konzept verfolgen zu können, wird 
die Einrichtung einer zentralen Stelle empfohlen, die die Vergabe und Nutzung von 
Attributen und Namensräumen im Identity Management-Umfeld koordiniert und ver-
einheitlicht. 

Als grundlegendes Konzept zur Organisation und Strukturierung von Attributen wird ein 
Schalenmodell vorgeschlagen. Auf der innersten Schale befinden sich die generellen 
Attribute. Diese sind allgemeingültig und MÜSSEN von allen Anwendungen implemen-
tiert werden, wenn ein Attribut mit der entsprechenden Semantik gefordert ist. Nur die-
se Attribute werden im vorliegenden Dokument konkret festgelegt. Anwendungsspezi-
fische Attribute, die über diese generellen Kernattribute hinausgehen, müssen in den 
auf diesem Basisdokument aufbauenden Dokumenten in gleicher Weise festgelegt 
werden. 

5.1 Festlegung der Kernattribute 

Um dem Anspruch gerecht zu werden, einen Verzeichnisdienst für verschiedenste 
Anwendungsbereiche zu gestalten, der auch europaweit einsetzbar ist, wird zum struk-
turierten Transport von Attributen zu Identitäten das Personal Profile von Liberty Alli-
ance (ID-SIS-PP) [21] profiliert und an den vorgesehenen Stellen um zusätzliche Attri-
bute erweitert. Damit wird eine Basis geschaffen, die dieses Konzept für verschiedens-
te Anwendungen im Bereich des Identity Management, wie E-Justizanwendungen  
oder Bürgerportale, öffnet. 

Insbesondere wird hier festgelegt, wie die Container ausgestaltet sind, die die Kern-
attribute beschreiben. Eine eindeutige ID wird nur zur Information innerhalb des Per-
sonal Profile gespeichert; bindend ist die bereits als <spml:PsoID> jedem <spml:data> 
Objekt zugeordnete ID. Jede TD legt diese ID getrennt fest. Die ID ist eine innerhalb 
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6.2.3 Identitäten suchen  

Hierzu existieren identische Bedrohungen wie in 6.2.2. Die Auswirkungen sind insofern 
höher zu bewerten, als Informationen statt zu einer zu vielen Identitäten bekannt wer-
den. 

6.2.4 Identität autorisieren  

Da sich die Identität wie für andere Anwendungsfälle autorisieren muss, wird diese 
Autorisierung im nächsten Abschnitt zentral dargestellt. 

Bedrohung 9 Die Identität fälscht ihre Rolle und/oder den Authentisierungs-
Level, um eine unberechtigte Autorisierung zu erhalten. 

Auswirkung zu Be-
drohung 9 

Die Identität erhält eine unberechtigte Autorisierung. 

Der mögliche Schaden hängt vom jeweiligen Dienst ab, für den 
sie unberechtigt autorisiert wird.  

Tabelle 12: Bedrohungen bei der Autorisierung einer Identität 

6.3 Maßnahmen 

Die Maßnahmen zur Abwehr oder zumindest Minimierung der in 6.1 dargestellten Be-
drohungen können als Vorgaben für die Umsetzung dieses Konzepts verstanden wer-
den. In der letzten Spalte ist in der folgenden Übersicht jeweils aufgezeigt, gegen wel-
che Bedrohung die Maßnahme wirkt. Prinzipiell sind sie bereits in Kap. 4 angespro-
chen, da generell Standards genutzt werden, die entsprechende Sicherheitselemente 
beinhalten. 

Generell gilt: 

Der Identitätsnachweis muss die Anforderungen aus Kap. 4 erfüllen, die in WS-
Security [5] beschrieben sind. (mindestens SAML-Token gemäß WS-Security-
Profilierung „SAML Token Profile“ [17][18], evtl. auch die anderen WS-Security-
Profilierungen für Username-, Kerberos und X.509-Token oder beliebige andere Bina-
ry- oder XML-Token im Rahmen der WS-Security-Spezifikation). Jedem Authentisie-
rungsverfahren ist ein Sicherheitsniveau zugeordnet. 

 

 

http://www.oasis-open.org/committees/download.php/16768/wss-v1.1-spec-os-SAMLTokenProfile.pdf�
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Maßnahme 1 Identitätsnachweis wird sicher aufbewahrt und für IdP 
verschlüsselt übermittelt. 

B1 

Maßnahme 2 Identitätsnachweis wird so erstellt, dass kein leichtes 
Erraten möglich. 

B2 

Maßnahme 3 Berechtigungsnachweis ist nicht statisch, sondern 
wird dynamisch erzeugt mit Hilfe geheimer Informati-
onen, zu denen nur die Identität Zugriff hat. 

B1 

Maßnahme 4 SAML-Token als Berechtigungsnachweis ist mit Iden-
tität verknüpft und vom IdP (nachprüfbar) signiert. 

B3 – B9 

Maßnahme SAML-Token ist dynamisch (analog wie bei Maß-
nahme 3). 

B3 – B9 

Tabelle 13: Maßnahmen gegen die geschilderten Bedrohungen 

Zu Detailfragen bei der Umsetzung sei auf die Sicherheitstoken-Profilierungen für WS-
Security hingewiesen, die von der OASIS zu WS-Security formuliert sind [6][7][8][9]. 
Diese vier Token-Typen stellen OASIS-Standard-Token dar, mit denen Requests (z. B. 
der RST-Request an den STS, um ein SAML-Token zu erhalten) gemäß WS-Security 
abgesichert werden können. 
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7 Anhang 

7.1 Schema-Erweiterungen 

Im Rahmen der Profilierung referenzierte XML-Schema-Erweiterungen sind an dieser 
Stelle definiert. 

7.1.1 SAML-AuthenticationContext-Erweiterung 

<xs:schema targetNamespace="urn:de:egov:names:fim:1.0:authenticationcontext" 
xmlns:fimac="urn:de:egov:names:fim:1.0:authenticationcontext" 
xmlns:xs="http://www.w3.org/2001/XMLSchema" elementFormDefault="qualified"  
attributeFormDefault="unqualified"> 
 
 <xs:element name="SecurityLevel" type="fimac:SecurityLevelType"/> 
 <xs:complexType name="SecurityLevelType"> 
  <xs:sequence> 
   <xs:element minOccurs="0" maxOccurs="1" ref="fimac:Authentication"/> 
   <xs:element minOccurs="0" maxOccurs="1" ref="fimac:Registration"/> 
   <xs:any namespace="##other"/> 
  </xs:sequence> 
 </xs:complexType> 
 <xs:element name="Authentication" type="fimac:SecurityLevelEnumeration"/> 
 <xs:element name="Registration" type="fimac:SecurityLevelEnumeration"/> 
 <xs:simpleType name="SecurityLevelEnumeration"> 
  <xs:union memberTypes="fimac:SecurityLevelEnumerationBase xs:anyURI"/> 
 </xs:simpleType> 
 <xs:simpleType name="SecurityLevelEnumerationBase"> 
  <xs:restriction base="xs:anyURI"> 
   <xs:enumeration value="urn:de:egov:names:fim:1.0:securitylevel:normal"/> 
   <xs:enumeration value="urn:de:egov:names:fim:1.0:securitylevel:high"/> 
   <xs:enumeration value="urn:de:egov:names:fim:1.0:securitylevel:veryhigh"/> 
  </xs:restriction> 
 </xs:simpleType> 
</xs:schema> 

7.1.2 AuthenticationKeyCapability 

<schema targetNamespace="urn:de:egov:names:fim:1.0:spml:2.0:authenticationKey" 
xmlns="http://www.w3.org/2001/XMLSchema" xmlns:spml="urn:oasis:names:tc:SPML:2:0" 
xmlns:fimak="urn:de:egov:names:fim:1.0:spml:2.0:authenticationKey" 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#" elementFormDefault="qualified"> 
 
 <import namespace="urn:oasis:names:tc:SPML:2:0" schemaLocation="pstc_spmlv2_core.xsd"/> 
 <import namespace="http://www.w3.org/2000/09/xmldsig#"  
schemaLocation="xmldsig-core-schema.xsd"/> 
 
 <complexType name="AddAuthenticationKeyRequestType"> 
  <complexContent> 
   <extension base="spml:RequestType"> 
    <sequence> 
     <element name="psoID" type="spml:PSOIdentifierType"/> 
     <element ref="ds:KeyInfo"/> 
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     <element ref="ds:Signature" minOccurs="0"/> 
    </sequence> 
   </extension> 
  </complexContent> 
 </complexType> 
 <complexType name="DeleteAuthenticationKeyRequestType"> 
  <complexContent> 
   <extension base="spml:RequestType"> 
    <sequence> 
     <element name="psoID" type="spml:PSOIdentifierType"/> 
     <element ref="ds:KeyInfo"/> 
    </sequence> 
   </extension> 
  </complexContent> 
 </complexType> 
 <complexType name="GetAuthenticationKeyRequestType"> 
  <complexContent> 
   <extension base="spml:RequestType"> 
    <sequence> 
     <element name="psoID" type="spml:PSOIdentifierType"/> 
    </sequence> 
   </extension> 
  </complexContent> 
 </complexType> 
 <complexType name="GetAuthenticationKeyResponseType"> 
  <complexContent> 
   <extension base="spml:ResponseType"> 
    <sequence> 
     <element ref="ds:KeyInfo" minOccurs="0" maxOccurs="unbounded"/> 
    </sequence> 
   </extension> 
  </complexContent> 
 </complexType> 
 <element name="addAuthenticationKeyRequest" type="fimak:AddAuthenticationKeyRequestType"/> 
 <element name="addAuthenticationKeyResponse" type="spml:ResponseType"/> 
 <element name="deleteAuthenticationKeyRequest"  
type="fimak:DeleteAuthenticationKeyRequestType"/> 
 <element name="deleteAuthenticationKeyResponse" type="spml:ResponseType"/> 
 <element name="getAuthenticationKeyRequest" type="fimak:GetAuthenticationKeyRequestType"/> 
 <element name="getAuthenticationKeyResponse" 
type="fimak:GetAuthenticationKeyResponseType"/> 
 <complexType name="RequestorAuthenticationKeyType"> 
  <annotation> 
   <documentation>Element for using as a token claim.  
    The key described here must be the one 
    which is used for authentication at identity provider</documentation> 
  </annotation> 
  <sequence> 
   <element ref="ds:KeyInfo"/> 
  </sequence> 
 </complexType> 
 <element name="RequestorAuthenticationKey" type="fimak:RequestorAuthenticationKeyType"/> 
</schema> 

7.1.3 Erweiterung der Attribute von ID-SIS-PP 

<xs:schema xmlns:ds="http://www.w3.org/2000/09/xmldsig#"  
xmlns:fim="urn:de:egov:names:fim:1.0:id-sis-pp:extension" attributeFormDefault="unqualified"  
elementFormDefault="qualified" targetNamespace="urn:de:egov:names:fim:1.0:id-sis-pp:extension" 
xmlns:xs="http://www.w3.org/2001/XMLSchema"> 
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7.2 SOAP-Nachrichten 

In diesem Abschnitt sind einige exemplarische SOAP-Nachrichten dargestellt. Diese 
sollen als Beispiele für eine mögliche reale Implementierung dienen.  

7.2.1 RST-Nachricht 

Der folgende Code stellt beispielhaft eine RST-Nachricht dar, mit der ein Requestor bei 
einem IdP ein SAML-Token beantragt. In diesem Beispiel hat sich der Requestor beim 
IdP mit einem X.509-Zertifikat authentisiert. 

<soapenv:Envelope xmlns:soapenv="http://www.w3.org/2003/05/soap-envelope" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
 <soapenv:Header> 
  <wsse:Security soapenv:mustUnderstand="true"> 
   <wsu:Timestamp wsu:Id="Timestamp-12710158"> 
    <wsu:Created>2007-11-19T09:13:24.116Z</wsu:Created> 
    <wsu:Expires>2007-11-19T09:18:24.116Z</wsu:Expires> 
   </wsu:Timestamp> 
   <xenc:EncryptedKey Id="EncKeyId-25919971"> 
    <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 
    <ds:KeyInfo> 
     <wsse:SecurityTokenReference> 
      <wsse:KeyIdentifier EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509SubjectKeyIdentifier"> 
       G9QGBPj/Lnv/Km4FCTiqMg1xamk= 
      </wsse:KeyIdentifier> 
     </wsse:SecurityTokenReference> 
    </ds:KeyInfo> 
    <xenc:CipherData> 
     <xenc:CipherValue>sHBlTWu5kPFof  .............  U61QZTZzkNY+xmo=</xenc:CipherValue> 
    </xenc:CipherData> 
    <xenc:ReferenceList> 
     <xenc:DataReference URI="#EncDataId-20196260"/> 
    </xenc:ReferenceList> 
   </xenc:EncryptedKey> 
   <wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"  
wsu:Id="CertId-1284922">MIICRjC  .............  sLBESzZnQ==</wsse:BinarySecurityToken> 
   <ds:Signature Id="Signature-23506867"> 
    <ds:SignedInfo> 
     <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
     <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
     <ds:Reference URI="#Timestamp-12710158"> 
      <ds:Transforms> 
       <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
      </ds:Transforms> 
      <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
      <ds:DigestValue>xvbayTGAXzxRNNhgNBFx9mD8ES4=</ds:DigestValue> 
     </ds:Reference> 
     <ds:Reference URI="#Id-20196260"> 
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Der entschlüsselte SOAP-Body der Nachricht stellt sich wie folgt dar. 

<soapenv:Body wsu:Id="Id-20196260"> 
 <wst:RequestSecurityToken> 
  <wst:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</wst:RequestType> 
  <wsp:AppliesTo> 
   <wsa:EndpointReference> 
    <wsa:Address>http://localhost:8000/axis2/services/SCTserver</wsa:Address> 
   </wsa:EndpointReference> 
  </wsp:AppliesTo> 
  <wst:Lifetime> 
   <wsu:Created>2007-11-19T09:13:23.897Z</wsu:Created> 
   <wsu:Expires>2007-11-19T09:18:23.897Z</wsu:Expires> 
  </wst:Lifetime> 
  <wst:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</wst:TokenType> 
  <wst:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/SymmetricKey</wst:KeyType> 
  <wst:KeySize>256</wst:KeySize> 
  <wst:Entropy> 
   <wst:BinarySecret Type=" http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce "> 
    If9MrP+FMQM8  ..............  CH5GPyJp3NPQg==</wst:BinarySecret> 
  </wst:Entropy> 
  <wst:ComputedKeyAlgorithm> 
   http://docs.oasis-open.org/ws-sx/ws-trust/200512/CK/PSHA1 
  </wst:ComputedKeyAlgorithm> 
 </wst:RequestSecurityToken> 
</soapenv:Body> 

7.2.2 RSTR-Nachricht 

Der folgende Code stellt beispielhaft eine RSTR-Nachricht dar, mit der ein IdP an ei-
nen Requestor ein SAML-Token sendet. In diesem Beispiel hat sich der Requestor 
beim IdP mit einem X.509-Zertifikat authentisiert. 

<soapenv:Envelope xmlns:soapenv="http://www.w3.org/2003/05/soap-envelope" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" 
xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
 <soapenv:Header> 
  <wsse:Security soapenv:mustUnderstand="true"> 
   <wsu:Timestamp wsu:Id="Timestamp-3285908"> 
    <wsu:Created>2007-11-19T08:59:13.173Z</wsu:Created> 
    <wsu:Expires>2007-11-19T09:04:13.173Z</wsu:Expires> 
   </wsu:Timestamp> 
   <xenc:EncryptedKey Id="EncKeyId-31130861"> 
    <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 
    <ds:KeyInfo> 
     <wsse:SecurityTokenReference> 
      <wsse:KeyIdentifier EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509SubjectKeyIdentifier"> 
       e/mG4603C9mORF2jr82ZAikaC/M= 
      </wsse:KeyIdentifier> 
     </wsse:SecurityTokenReference> 
    </ds:KeyInfo> 
    <xenc:CipherData> 
     <xenc:CipherValue>BzAkb/npMbEr8vsaf...............1hBgfUEypZJ58=</xenc:CipherValue> 
    </xenc:CipherData> 
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    <wst:BinarySecret Type="http://docs.oasis-open.org/ws-sx/ws-trust/200512/Nonce"> 
     dPiOCE/7lUfhxsssXNv20iKzZtmf4S3EPmeHy7j13zg= 
    </wst:BinarySecret> 
   </wst:Entropy> 
  </wst:RequestSecurityTokenResponse> 
 </wst:RequestSecurityTokenResponseCollection> 
</soapenv:Body> 

7.2.3 SAML-Token 

Der folgende Code zeigt das vom IdP generierte SAML-Token in der SAML-Version 
1.1 als Auszug aus der vorhergehenden RSTR-Nachricht. 

<saml1:Assertion xmlns:saml1="urn:oasis:names:tc:SAML:1.0:assertion" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"  
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:ec="http://www.w3.org/2001/10/xml-exc-c14n#"  
AssertionID="_8025ea5b4c1b354f65484dd36a60b24e" IssueInstant="2007-11-21T10:51:16.978Z"  
Issuer="http://SampleTrustDomain.net/IdP" MajorVersion="1" MinorVersion="1"> 
 <saml1:Conditions NotBefore="2007-11-21T10:51:16.962Z"  
NotOnOrAfter="2007-11-21T10:56:16.962Z"/> 
 <saml1:AuthenticationStatement AuthenticationInstant="2007-11-21T10:51:16.962Z"  
AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:X509-PKI"> 
  <saml1:Subject> 
   <saml1:NameIdentifier Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"> 
    govello-1194258919119-000000011 
   </saml1:NameIdentifier> 
   <saml1:SubjectConfirmation> 
    <saml1:ConfirmationMethod> 
     urn:oasis:names:tc:SAML:1.0:cm:holder-of-key 
    </saml1:ConfirmationMethod> 
    <ds:KeyInfo> 
     <xenc:EncryptedKey Id="EncKeyId-21061055"> 
      <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5"/> 
      <ds:KeyInfo> 
       <wsse:SecurityTokenReference> 
        <wsse:KeyIdentifier EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-soap-message-security-1.0#Base64Binary"  
ValueType="http://docs.oasis-open.org/wss/oasis-wss-soap-message-security-1.1#ThumbprintSHA1"> 
         HYL371NzoOs2+IA24VDkBGcUFQM= 
        </wsse:KeyIdentifier> 
       </wsse:SecurityTokenReference> 
      </ds:KeyInfo> 
      <xenc:CipherData> 
       <xenc:CipherValue> 
        Dq2uGrthWqtojGmM.....................BPjBWhVk1K6zojFo=</xenc:CipherValue> 
      </xenc:CipherData> 
     </xenc:EncryptedKey> 
    </ds:KeyInfo> 
   </saml1:SubjectConfirmation> 
  </saml1:Subject> 
 </saml1:AuthenticationStatement> 
 <saml1:AttributeStatement> 
  <saml1:Subject> 
   <saml1:NameIdentifier Format="urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified" 
NameQualifier="http://TrustDomainURI"> 
    govello-1194258919119-000000011 
   </saml1:NameIdentifier> 
  </saml1:Subject> 
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