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2.1.1 Begriffsdefinition Identity

Unter einer Identitat wird in diesem Zusammenhang die digitale Reprasentation einer
naturlichen oder juristischen Person oder Ressource (z. B. Applikation) verstanden, die
zumindest potentiell an einer elektronischen Kommunikation teilnimmt, z. B. dem Ver-
sand oder Empfang elektronischer Post oder der Nutzung elektronischer Dienste. Je-
der Identitat sind ein innerhalb ihrer Domane eindeutiger Bezeichner (ID) sowie ein
Satz von Eigenschaften und Eigenschaftswerten (Attribute) zugeordnet.

Im Prinzip ist zwischen der realen Entitat (Person, Ressource) und ihrer Reprasentati-
on (digitale Identitat) zu unterscheiden. So kann eine Person z. B. mehrere digitale
Identitaten besitzen. Wird dagegen nur von ,ldentitat* gesprochen, wird zwischen Enti-
tat und ihrer Reprasentation nicht differenziert.

Bei einer elektronischen Kommunikation oder einem IT-gestltzten Geschaftsprozess
gilt es haufig, die Authentizitat der beteiligten Entitaten (bzw. ihrer digitalen Identitat)
nachweisen bzw. verifizieren zu kdnnen. Hierbei wird typischerweise differenziert nach
der Rolle in der Kommunikationsbeziehung: Die ldentitat ist entweder der Initiator der
Kommunikation (aktive Rolle, Requestor) oder die Identitat reprasentiert die passive
Rolle als Service-Implementierung oder Postfach-Empfanger (Service-Provider). Iden-
tity Management Infrastrukturen bieten oder unterstitzen Mechanismen, um die Au-
thentizitat beider Rolleninhaber zu gewahrleisten.

2.1.2 Funktionale Anforderungen

Im Folgenden sollen kurz funktionale Anforderungen an eine Identity-Registry aufge-
fuhrt, sofern sie in der hier vorgenommenen vergleichenden Betrachtung relevant sind.

e Registrierte Identitaten besitzen einen innerhalb einer Domane eindeutigen
identifizierenden Bezeichner (ID).

o Identitaten sind Eigenschaften/Eigenschaftswerte in Form von Attributen
(Claims) zugeordnet, die syntaktisch und semantisch eindeutig Uber Schemade-
finitionen identifizierbar sind.

¢ |dentitatsdatenbanken sollten um Attribute erweiterbar sein. Auch strukturierte
Attribute sollten moglich sein.

¢ Die bei Abfragen gelieferte Informationstiefe und —breite (Projektion und Selek-
tion) muss differenziert durch Authentisierung/Autorisierung definierbar sein.
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e Abfragen auf der Identity-Registry sollten Uber komplexe Suchen, die sich auf
mehrere Attribute oder Attributwerte beziehen, mdglich sein. Restriktionen hin-
sichtlich der Suchen mussen aus Datenschutzgrunden definierbar sein.

2.2 Service-Registries

Das Architekturparadigma der ,serviceorientierten Architekturen® (SOA) sieht eine
Strukturierung von Applikationssystemen in verteilt nutzbare, fachlichorientierte Soft-
ware-Dienste vor. Ziel dieses Ansatzes ist, auf Basis eines wohl definierten Satzes von
Diensten flexibler und schneller auf neue Anforderungen oder geanderte Geschafts-
prozesse reagieren zu konnen, indem Systeme lose gekoppelt nach dem Muster Di-
enstnutzer/Dienstanbieter zu funktionalen Einheiten zusammen geschlossen werden.

Im bundesweitem E-Government stellt das Projekt XMeld ein gutes Beispiel fur diesen
Architekturansatz dar: Die streng Meldewesen-fachlich motivierten Interaktionen der
beteiligten Stellen (Meldebehérden und Bundesbehdrden) sind auf anlass- und zweck-
gebundene Softwaredienste und —Nachrichten abgebildet worden.

Fir die Umsetzung einer SOA stellt ein formalisiertes Verzeichnis von Services (Soft-
warediensten) eine notwendige Infrastrukturkomponente dar. Verzeichnet werden die
formalen, maschinenlesbaren Beschreibungen der Services inklusive ihrer Sicherheits-
richtlinien (Policies) und der erforderlichen Verbindungsparameter — tblicherweise in
Form von Schnittstellenbeschreibungen als Web Service Description Language Doku-
mente (WSDL).

2.2.1 Begriffsdefinition Service

Als Service wird hier ein Softwaredienst verstanden, der einer formalen Schnittstellen-
beschreibung gentgt und der uber Netzwerke entfernt aufgerufen werden kann. Servi-
ces gehorchen im Allgemeinen den Kommunikationsmustern in-only (asynchron) oder
in-out (synchron/request-response). Weitere Muster sind moglich (z. B. out-only). Ein
charakteristischer Aspekt fur Services in diesem Sinne ist die Moglichkeit einer dyna-
mischen Bindung, also die Lokalisierung und Einbindung der Services durch den
Dienstnutzer zur Aufrufzeit.

Das hier entwickelte Verstandnis vom Begriff ,Service” korrespondiert vollstandig mit
den Ublichen Auslegungen zu serviceorientierten Architekturen. In diesem Sinne stel-
len Services Kommunikationsendpunkte dar, die fachlich streng zweckgebunden sind.
Services reprasentieren einen oder mehrere Verarbeitungsschritte innerhalb eines ver-
teilten und formalisierten Geschaftsprozesses (siehe Abschnitt 2.2). Dies unterscheidet
Services prinzipiell von nicht-formalisierten und nicht-zweckgebundenen Postfach-
Endpunkten (E-Mail oder OSCI-Postfachern). Zwar kdnnen Postfach-Endpunkte auch
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eingebunden sein in elektronisch gestltzte Geschaftsprozesse, dennoch ist grundsatz-
lich zwischen ,SOA-artiger® und ,E-Mail-artiger* Kommunikation zu unterscheiden —
auch wenn Szenarien maoglich sind, in denen die Grenzen verschwimmen. Fur nach-
richtentypisierte, prozess- und zweckgebundene Kommunikation via Services im Rah-
men einer SOA sind Service-Registries das Instrument, wahrend Kommunikationsend-
punkte fur nicht-formalisierten, elektronischen Kontakt keinen Service darstellen und
eher als Attribut im Identity-Registry gefuhrt werden.

Services sind nach diesem Verstandnis auch keine IT-gestiutzten interaktiven Dienst-
leistungen, wie sie beispielsweise Burgern in einem E-Government-Portal angeboten
werden. In der Folge stellt die Service-Registry in diesem Sinne auch keinen ,Zustan-
digkeitsfinder” dar, der in eher informeller Weise Dialogapplikationen auffindbar macht.

2.2.2 Funktionale Anforderungen

Folgende — auf das Wesentliche konzentrierte - Anforderungen bestehen an eine Ser-
vice-Registry:

e Services mussen durch eine formale, automatisiert auswertbare Dienstbe-
schreibung definiert sein, i. a. durch Web Service Description Language
(WSDL), Version 1.1, ggf. 2.0.

e Die Lokalisierung von Services muss durch eine formale, prazise Adressierung
erfolgen, und zwar nach Parametern, die sowohl den Service als auch den
Dienstanbieter identifizieren (was will der Dienstnutzer von wem?).

o Die Registrierung bzw. Registrierbarkeit von Services sollte reglementierbar und
steuerbar sein, z. B. durch ein Repository von registrierbaren Diensten in Form
von Service-Templates.

e Die Pflege der Daten zu Behérden und der durch sie verdffentlichten Services
muss durch ein Berechtigungssystem basierend auf einer sicheren Authentifi-
zierung kontrolliert werden.
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3 Abgrenzung und Uberschneidung

Um konkrete Konflikte aber auch potentielle Synergien von ldentity-Registries gemaf
dem S.A.F.E.-Konzept und dem DVDV zu identifizieren, sollen funktionale Leistungen
und logische Dateninhalte beider Systeme gegenubergestellt werden.

3.1 Datenredundanzen

In diesem Abschnitt werden die Datenmodellelemente aufgefuhrt, die — zumindest po-
tentiell — sowohl in S.A.F.E.-Systemen als auch im DVDV geflhrt werden.

3.1.1 Behorden

Behorden sind im DVDV zentrale Informationseinheiten. Sie tragen Daten zur Behoérde
wie Name, postalische Adresse, Kategorie, Behdrdenschlussel und andere Eintrage
zur Behorde selbst?.

Ihr vornehmlicher Zweck im DVDV ist jedoch, Knoten im Verzeichnis zu bilden, an die
registrierte Dienste (in DVDV-Begrifflichkeit: konfigurierte Diensteimplementierungen)
geknupft werden knnen, um so die Lokalisierung der Dienste (nach Behordenschlis-
sel) und die Autorisierung der Pflege dieser Dienste zu steuern (siehe Abbildung 2).
Zwar sind auch die Daten zur Behorde selbst im DVDV abfragbar, allerdings sind sie
im DVDV von sekundarer Bedeutung.

Im S.A.F.E.-Konzept treten Behorden direkt als Attribut zu registrierten Identitaten ei-
ner Trust-Domain auf. Gegenwartig unterstitzt das Konzept als Attributschema zur
Beschreibung von Identitaten das ,|D-SIS Personal Profile” der Liberty Alliance - ad-
ressiert also vornehmlich naturliche Personen.

Eine Untermenge der Container (z. B.. CommonName, AddressCard und MsgContact)
und Attribute des Schemas sind aber zur Beschreibung von juristischen Personen und
Organisationen geeignet. Grundsatzlich kbnnen daher Behoérden als registrierte Identi-
taten in der Identitatsdatenbank gefuhrt werden. Zudem erlaubt das S.A.F.E.-Konzept,
Identitaten hierarchisch zu gliedern (analog X.500/LDAP), wenngleich gegenwartig
kein XML-Schema zur Abbildung dieser Strukturen durch S.A.F.E. vorgegeben wird.

1 analog dem Strukturelement businessEntity von UDDI
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Abbildung 2: Schematisiertes DVDV Datenmodell

3.1.2 Behordenkategorien

Behorden werden im Modell vom DVDV streng hierarchisch Kategorien zugeordnet.
Diese Kategorien dienen im DVDV als Such- und Ordnungskriterium. Services kdnnen
bestimmten Behdrdenkategorien zugeordnet werden, es konnen dadurch die regist-
rierbaren Services kategorisiert werden. Zum anderen kann eine Service-
Implementierung die Kategorie des Dienstnutzers (Requestor) durchs DVDV verifizie-
ren lassen.

Wie in Abschnitt 3.1.1 dargelegt, macht das S.A.F.E.-Konzept gegenwartig keine Vor-
gabe fur ein XML-Schema zu Identitaten, die Organisationen reprasentieren. In einer
Fortschreibung des Konzepts sollte es um eine Schema-Vorgabe erganzt werden, die
z. B. Elemente aus dem UDDI-Schema?Z als Container enthalten. Diese Container wa-
ren im Sinne des S.A.F.E.-Konzepts Attribute zur Identitat, die Uber den Attribute-
Service abfragbar, den Provisioning-Service modifizierbar und vom ldentity-Provider
als Attribute im SAML-Token herausgegeben werden konnten.

3.1.3 Behordenschliissel

Behordenschlissel sind im DVDV-Modell Schlusselkandidaten, mittels derer die Diens-
te zu einer Behorde gesucht werden. Beispielsweise nehmen im Meldewesen die Amt-

2 Hier kénnten insbesondedere die Elemente uddi:categoryBag und uddi:identifierBag sinnvolle
Container-Erweiterungen fiir ein Behdrden-Profil-Schema sein.
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des ID-SIS Personal Profile speichern bei S.A.F.E. sowohl E-Mail-Adressen als auch
Verbindungsdaten fur OSCI-1.2-Postfacher (URL und Zertifikate).

Diese beiden Formen von Kommunikationsendpunkten in DVDV und S.A.F.E. sind
hinsichtlich ihrer Verwendungszwecke weitgehend Uberschneidungsfrei (siehe Hinwei-
se in Abschnitt 2.2.1).

3.2 Funktionale Redundanzen

Das System DVDV und Identity Management Infrastrukturen gemafR S.A.F.E. dienen
grundsatzlich — zumindest primar — unterschiedlichen Zwecken. Dennoch unterstutzen
sie zum Teil Anwendungsfélle, die funktionale Uberschneidungen besitzen.

3.2.1 Behordenauskunft

S.A.F.E. definiert den Attribute-Service als offene Schnittstelle zur Abfrage von Identi-
tatsdaten (Attributen). Sofern juristische Personen oder Organisationen/Behdrden in
der Identitatsdatendatenbank gefuhrt werden, sind Auskunfte zu Behdrden moglich —
auch in Verbindung mit komplexen Suchen.

Das Query-Interface vom DVDV bietet eine Operation (bzw. Nachrichtentyp)
find.authoritydescription.request, die Anfragen zu Behordendaten nach Behérdenkate-
gorie und —schlUssel erlaubt3. Als Antwortnachricht erhalt man allgemeine Informatio-
nen zur Behorde (ID, Name, Anschrift, Schlussel, identifizierende Zertifikate) sowie
eine Auflistung aller angebotenen Services und deren Verbindungsdaten.

Der Umfang der Daten zur Behdrde selbst (ohne die Service-Daten) der DVDV-
Operation deckt sich nahezu vollstandig mit Attributen, die zu einer als Identitat gefuhr-
ten Behorde in einer S.A.F.E.-Identitatsdatenbank gespeichert waren. Die DVDV-
Operation korrespondiert stark mit der identitatsscharfen Attributanfrage mittels der
SPML-/lookup-Operation des Attribute-Service. Der Attribute-Service bietet aber dar-
uber hinaus durch XPath-Ausdricke formulierte komplexe Suchen mittels der SPML-
search-Operation.

3.2.2 Authentifizierung und Autorisierung

Das S.A.F.E.-Konzept beschreibt den Identity-Provider (IdP) als eine Komponente, die
eine zentrale Authentifizierungsinstanz darstellt. Der IdP prft Credentials bzw. Token

3 Eine Anfrage mit einem die Behdrde identifizierendem X.509-Zertifikat (z. B. einer OSCI-
Inhaltdatensignatur oder Client-SSL-Zertifikat) als Suchparameter ist als DVDV-Change-Request aktuell
geflhrt.
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(X.509, Username, Kerberos oder SAML) und gibt an registrierte Nutzer SAML-Token
heraus, die zur Verwendung bestimmter Services berechtigen. Die SAML-Token ent-
halten vom |dP attestierte Attribute (ggf. mittels Claim-Mapping fur den Service verar-
beitbar transformiert), auf deren Basis Services ihre Autorisierungsentscheidungen
vornehmen. Die Authentifizierung und Versorgung mit Autorisierungsinformationen ist
eine zentrale, native Funktionalitat einer S.A.F.E.-Infrastruktur.

Das DVDV halt eine Funktionalitat bereit, die Service-Implementierungen in die Lage
versetzen, die Behdrdenkategorie-Zugehdarigkeit eines Service-Requestors (Nutzers)
zu verifizieren und darauf die Autorisierung zu stutzen. Die Operation verify.category
erhalt als Parameter das identifizierende X.509-Zertifikat aus dem Request (z. B.
OSCI-Autorenzertifikat) und Uberpruft, ob die zugehoérige Behdrde einer bestimmten
Behordenkategorie zugeordnet ist (z. B. pruft jeder XMeld-Empfanger, ob der Sender
der Kategorie ,Meldebehorde® zugeordnet ist).

Die DVDV-Operation verify.category liefert somit ein Instrument, in eingeschrankter
Weise ,geschlossene Benutzergruppen® (die sich nicht auf X.509-Attribut-Zertifikate
oder CAs stutzen kénnen) fur OSCI-Empfanger oder andere Services zu realisieren.
Jedoch ist diese Operation kaum als eine native Funktionalitat eines Diensteverzeich-
nisses zu charakterisieren. Vielmehr ist der elegantere, flexiblere und effizientere Weg,
uber das OSCI 2.0 Konzept - namlich die Autorisierung uber SAML-Token eines IdP
gemal S.A.F.E.-Konzept - geschlossene Benutzergruppen zu realisieren. Daher sollte
mittelfristig diese DVDV-Funktionalitat obsolet werden und durch IdP-Mechanismen
ersetzt werden.
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4 Kooperationsansatze

Nachdem die Charakteristiken und primaren Zwecke der Konzepte S.A.F.E. und DVDV
dargelegt wurden, sollen in diesem Kapitel Mdglichkeiten einer sinnvollen Kooperation
der Systeme aufgezeigt werden.

4.1 S.A.F.E. als fuhrendes System fiir Behdrdenkerndaten

Eine echte Datenredundanz liegt bei den unmittelbaren Daten zur Behorde selbst vor,
also Name, Bezeichnung, postalische Anschrift, Behérdenschlissel und Kategorie und
u. U. auch das identifizierende Zertifikat. Diese Daten sind, sofern eine Behorde in bei-
den Systemen geflhrt ist, doppelt und mit unterschiedlichen Werkzeugen zu pflegen.
Es sind Ansatze denkbar, die S.A.F.E.-ldentitatsdatenbank als fuhrendes System fur
die Behordenkerndaten einzusetzen.

4.1.1 Pull-Replikation

Ein Ansatz konnte sein, dass im DVDV zu einer Behoérde optional ein Verweis (,End-
point-Referenz®) auf den Attribute-Service ihrer Trust-Domain gespeichert wird. Der
DVDV-Master konnte dann periodisch den Attribute-Service (lookup) anfragen und
DVDV-relevante Attribute replizieren. Dieses Verhalten entsprache einer simplen Pull-
Teilreplikation von Identitatsattributen auf Basis der Attribute-Service-Schnittstelle.

Weitere Konfigurationsdaten wie Angaben zu Periode/Zeitpunkt, abweichende ID und
Metadaten-Endpointrefence kdnnten mittels DVDV-Pflegeclient erfasst werden. Falls
ein Attribute-Service-Verweis eingetragen ist, sollte die manuelle Pflege der betreffen-
den Felder im Pflegeclient gesperrt werden. Ggf. konnte neben SPML auch LDAP als
Schnittstelle unterstutzt werden.

4.1.2 Push-Replikation

Ein anderer Ansatz setzt auf ein Provisioning-Szenario, bei dem das fuhrende Daten-
haltungssystem (z. B. S.A.F.E.) aktiv Anderungen der Attribute an das abhangige Sys-
tem (DVDV) weiterleitet (push). Hierzu musste der DVDV-Master die S.A.F.E.-
Provisioning-Schnittstelle (SPML 2.0) implementieren und das fihrende System eine
SPML-Weiterleitungsfunktionalitat (wie in Dokument [2] beschrieben) unterstutzen. Ein
spezielles Attribut dient dann als Kennzeichen, die Teildaten zur Behérde per SPML
zum DVDV zu leiten.
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Das DVDV wiurde Vertrauensbeziehungen zu den Identity-Providern der Replikations-
quellen unterhalten, die den Weiterleitungsdiensten eine Authentisierung und Autori-
sierung gestattet.

DVDV
Master

Daten zur
Behorde

-
-

———

- ——— -

Abbildung 4: Automatisierte Teilreplikation mittels SPML
4.2 DVDV-Authentifizierung uber S.A.F.E.

Im DVDV werden fir die Berechtigungsverwaltung Authentisierungs- und Autorisie-
rungsinformationen vorgehalten. Accounts fur Datenpfleger und Pflegegruppen, denen
die Accounts zugeordnet sind werden im DVDV verwaltet. Gegenwartig kennt das
DVDV keine Authentisierung (Login) fur eine Sitzung, sondern jeder Pflegeauftrag wird
vom Datenpfleger einzeln signiert.

Dieses Muster als Basis fur die Autorisierung konnte bei einer Migration auf OSCI 2.0
hin zu einer (Smartcard-basierten) Session-Authentisierung geandert werden. In die-
sem Fall ware der DVDV-Master einem Identity-Provider zugeordnet, der die Authenti-
fizierung vornahme. Uber die Fdderationsmdglichkeiten von S.A.F.E. kénnten auch in
anderen Trust-Domains registrierte Nutzer fur Pflegezugriffe konfiguriert werden (,di-
rekte ldentity-Federation“ oder ,persistentes Identity-Mapping®, siehe Dokument [1]).
Auch eine evtl. spatere UDDI-Integration ins DVDV kdnnte zur Authentisierung und
Autorisierung auf die WS-Trust/WS-Federation-Mechanismen von S.A.F.E. zurlckgrei-
fen.
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Eine Umstellung der Nutzerauthentifizierung erfordert aber tiefgreifendere Anderungen
an der Architektur des DVDV-Masters und —Pflegeclients und kann nur als Perspektive
nach einer Migration auf OSCI 2.0 betrachtet werden.

4.3 Authentifizierung von Service-Nutzer durch IdP

Im Abschnitt 3.2.2 ist bereits auf eine DVDV-Funktionalitat hingewiesen worden, die
zum Identifizieren eines Service-Nutzers (Requestor) bzw. dessen Kategoriezugeho-
rigkeit dient (verify.category). Fur Services, die kinftig auf Basis der neuen, erweiter-
ten Transport-Spezifikation OSCI 2.0 realisiert sein werden, werden die Authentifizie-
rung und eine Autorisierungsunterstutzung (in Form von attestierten Attributen) stan-
dardmaRig durch einen IdP gemal} S.A.F.E.-Konzept erfolgen. Aber auch flr andere
Transport-Technologien werden Funktionen zu Authentisierung und Autorisierung beim
Identity und Access Management angesiedelt sein und nicht bei der Service-Registry.

Langfristig werden Behorden daher in der Rolle ,Service-Nutzer im DVDV nicht mehr
reprasentiert werden, sondern nur noch als ,Service-Anbieter".
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5 Zusammenfassung

Es ist dargelegt worden, dass die Zwecke der beiden Verzeichnistypen gemal DVDV
und S.A.F.E. im Wesentlichen disjunkt sind. Das DVDV dient primar der dynamischen
Lokalisierung elektronischer Services von Behorden mit Schwerpunkt auf Service-
Metadaten. Bei S.A.F.E. dagegen stehen Identitaten selbst im Fokus, die als Partner
elektronischer E-Government-Kommunikationen agieren kdnnen (Dienst-Nutzer und -
Anbieter). Diese Identitaten kdnnen auch Behorden zugeordnet sein, wenngleich die
Reprasentation naturlicher Personen gegenwartig bei S.A.F.E. im Vordergrund stehen.

Bei den Dateninhalten existieren potentiell Redundanzen; diese betreffen wenige In-
formationen zur Behorde selbst wie Name, Behordenschlissel und postalische An-
schrift. Auch bei den Schnittstellenfunktionen sind zwar Uberlappungen vorhanden, die
allerdings eher sekundare Funktionalitdten des DVDV betreffen und dort bei allgemei-
ner Verfugbarkeit von Web Service basierten Identity Management Systemen analog
S.A.F.E. mittelfristig ersetzt werden konnten.

Die Ansatze fur eine Kooperation vom DVDV mit S.A.F.E.-Systemen zielen in erster
Linie auf eine Minimierung oder Eliminierung einer redundanten Pflege von Daten zur
Behorde. Szenarien, in denen die Uberschneidenden Dateninhalte optional mittels
S.A.F.E.-konformer SPML-Schnittstellen automatisiert abgeglichen werden kénnen
(pull oder push-Szenarien), waren relativ leicht realisierbar. Hierbei wirden die (ggf.
verteilten) S.A.F.E.-Systeme jeweils als die fuhrenden Systeme fur diese Datenanteile
betrachtet werden.
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