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Das Grobkonzept beschreibt die Anforderungen und die Rah-
menarchitektur flr ein Registrierungsverzeichnis fur Kommu-
nikationsdienste. Es dient als Grundlage fur das fachliche
Feinkonzept und die Realisierung. Ausgehend von den Anfor-
derungen der Justiz an eine sichere Kommunikationsinfra-
struktur werden unter Berticksichtigung der weiteren Nutzung
des EGVP als bereits erfolgreich etablierte Kommunikations-
plattform und der geplanten Einbettung des SAFE in Deutsch-
land-Online bestimmte Rahmenentscheidungen und —
vorgaben getroffen.
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6.2 Nutzergruppen, Rollen und Zugriffsrechte fur das SAFE

Da zunachst alle SAFE-Nutzer beim LDS in einer zentralen TD verbleiben, wird ei-
ne Unterteilung von Nutzergruppen in TDs zunachst offen gelassen. Diese Unter-
teilung wird sich spater im Betrieb aus konkreten Erfordernissen ergeben. Dies wa-
re beispielsweise der Fall, wenn weitere Nutzerverzeichnisse von Birger-Portalen
eingebunden werden und einzelne Nutzer tber die Portalsregistrierung EGVP-
Dienste benutzen modchten. Ein denkbarer Fall ist auch, dass ein Bundesland eine
eigene TD zur Registrierung seiner Burger aufbaut, um die zentrale Registrierung
beim LDS zu entlasten. Dazu wére dann eine Aufteilung des Datenbestandes not-
wendig.

6.2.1 Rollen

Die konkrete fachliche Rolleneinteilung erfolgt in einem spateren Schritt. Die hier
vorgeschlagene Rolleneinteilung soll eher eine Mdéglichkeit als ein fertiges Konzept
aufzeigen. Mogliche Rollen sind:

* Gerichte
« Behorden
* Bdrger

* Unternehmen / Organisationen
* Rechtsanwélte

* Notare

6.2.2 Attribute

Die Attribute sollten sich auch im Hinblick auf eine Migration der Daten an den Att-
ributen orientieren die im SAFE-Registrierungsserver gespeichert sind. Benétigt
werden:

* Benutzer-ID

* Visitenkarte (mit personlichen Informationen wiName, Adresse, E-Mall, ...)
* Verschlusselungszertifikat des OSCI-Empfanger-Postfaches

* Rolle des Benutzers

* Domanenname des Benutzers

* URL des OSCI-Intermediars

e X-Justiz.ID z.B.. fir Handelsregister und Mahnsachen

Wie diese Attribute auf das in Abschnitt 5.3.2 beschriebene Schichtenmodell ab-
gebildet werden, muss im Feinkonzept erarbeitet und spezifiziert werden.
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6.2.3 Zugriffsrechte der Nutzergruppen

6.3

Uber die Rolle kénnen Einschrankungen definiert werden hinsichtlich der Sichtbar-
keit von Adressdatenséatzen und Attributen. Es kann auch die Nutzung verschiede-
ner Services eingeschrankt werden.

Damit ist es mdglich, eine Rolle fur Nutzer zu schaffen, die nur Nachrichten an be-
stimmte Postfacher senden durfen. Die konkrete Zuteilung von Rechten auf die
Rollen erfolgt in einem spateren Schritt. Auch Anderungsrechte an den Daten kon-
nen Uber die Rollen abgebildet werden.

Mogliche Beispiele fir eine Zugriffsbeschrankung sind:

e Burger sehen nur Datensatze von Gerichten und zwar nur die Felder in denen
Adressdaten und E-Mail-Adresse gespeichert sind. Weitere Felder wie z.B. Te-
lefonnummern oder Namen der Ansprechpartner bleiben verborgen. Ebenso
die Adressen anderer Burger, Rechtsanwalte und Notare.

* Ein Administrator hat vollen Zugriff auf die Daten und kann alle Attribute und
Datenséatze lesen, schreiben, andern und léschen.

» Ein Burgerbiro hat die Mdglichkeit, neue Datensatze mit der Rolle ,Burger” an-
zulegen. Ebenso hat es lesenden Zugriff auf alle Datensatze von Blrgern, aber
nicht auf die von Notaren oder Rechtsanwalten.

Beziehungen zu DVDV

Zu dem Deutschen Verwaltungsdiensteverzeichnis (DVDV) bestehen Gemeinsam-
keiten bei Ziel, Dateninhalten und Funktionalitat zum hier beschrieben System.
Dennoch unterscheiden sich die Systeme in ihrem priméren Zweck; beide besitzen
eine Existenzberechtigung.

Das DVDV ist ein Service Registry, das fachliche Dienste nach fachlichen Kriterien
auffindbar macht und Daten zu deren Nutzung bereitstellt. Dienste (Services) in
diesem Sinn sind wohl definierte Interaktionsstellen fir Software-Systeme im Rah-
men der Abarbeitung strukturierter Geschéaftsprozesse (vgl. serviceorientierte Ar-
chitektur, SOA).

Bei dem in diesem Papier skizzierten Verzeichnis handelt es sich dagegen um ein
Identity Registry, indem Identitaten (nattrliche Personen und auch Organisationen)
verzeichnet sind. Diesen Identitaten sind Eigenschaften, Rollen und Rechte (Attri-
bute) zugeordnet, die sie vornehmlich als Nutzer (von Diensten) beschreiben. Be-
stimmte Attribute geben auch die Erreichbarkeit der Identitat iber Telefon, E-Mail
oder OSCI-Postfacher an. Der eher unstrukturierte Empfang von E-Mail oder Nach-
richten ins OSCI-Postfach stellt aber keinen Dienst im Sinne einer SOA dar.

Dennoch existieren Uberschneidungen bei den Dateninhalten: Eintrage zu Behor-
den kdnnen in beiden Verzeichnissen auftreten, wenn sie Anbieter von (SOA-
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artigen) Software-Diensten sind — allerdings mit unterschiedlichem Fokus und
Zweck. Im Service-Registry DVDV treten Behdorden als Wurzel fur konkrete Dienst-
implementierungen auf, um Schlissel und Kategorien fur die Auffindbarkeit der
Dienste zu binden. Im Identity-Regsitry existieren sie mit ihren (und wegen ihrer)
beschreibenden Daten wie Postanschrift, elektronische Postfacher, Rollen, Katego-
rien usw..

Mittelfristig sind Beziehungen zwischen dem zentralen DVDV und dem SAFE so-
wie anderen foderierten TDs sinnvoll. Die Methode verifyCategory des DVDV zur
Uberprifung der Behordenkategorie konnte z.B. mittelfristig durch eine Anfrage am
Attribut-Service der Behorde abgelost werden, da die Methode nicht Services son-
dern die Behdorde in der Rolle Dienstnutzer betrifft.

Eine weitere mittel- bis langfristige Anderung kénnte die automatisierte Ubernahme
von in TDs neu aufgenommenen Behdrden nach DVDV sein (SchnittstellSPML),
wenn die Behorden - zumindest potentiell - auch Anbieter von Diensten sind. Zu
Ubertragen waren lediglich die Rumpfdaten (eindeutiger Identifizierer, Schlissel
und Kategorien), die im DVDV zur Erfillung der Dienstsuche erforderlich sind. Die
Autorisierung der DVDV-Pflege stitzte sich dann auf den Identity-Provider der
Heimat-TD der entsprechenden Behorde.

Beziehungen zu UDDI

UDDI (Universal Description, Discovery ans Integration) ist eine Spezifikation fur
einen Verzeichnisdienst zum Auffinden von Web-Services. Es handelt sich daher
um eine Service-Registry-Technologie und keinen Ansatz fur einen generellen Ver-
zeichnisdienst.

Zwar beinhaltet UDDI ein Datenmodell zur Abbildung eines Verzeichnisses fur In-
stitutionen (businessEntity), das die Kontaktinformationen Name, Telefon, E-Mail
und Postanschrift enthalten kann.

Es ist aber fir die Belange von SAFE ungeeignet!l, da die Kontaktattribute be-
schrankt sind, Institutionen nur in der Rolle des Dienstanbieters betrachtet werden
und keine Ansatze zur Foderation enthalten sind.

Tatsachlich enthielt die Version 1.0 der Spezifikation zu WS-Federation von 2003
eine nicht-normative Beschreibung zur Umsetzung des Attribute-Services mit
UDDI. Dieser Umsetzungsansatz nutzte die generische Erweiterung von UDDI mit-
tels tModel, indem jeder Identitat ein eigener tModelKey zugeordnet werden sollte.
In der aktuellen Version 1.1 zu WS-Federation von 2006 ist aber ausdricklich von
einer UDDI-Umsetzung des Attribut-Services wieder abgesehen worden. Die fuh-
renden Verfasser der Spezifikation bezeichneten die Verwendung von UDDI fur
diesen Zweck als Missbrauch.

11 Definitive Festlegung, siehe Tabelle in Abschnitt 9
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Verfugbarkeiten, ServicelLevel

So lange alle Daten in einem einzigen AS beim LDS abgelegt sind, entscheidet die
Verfligbarkeit der LDS-IP und des LDS-AS Services Uber die Verfugbarkeit des
Systems. Bei einer Aufteilung des Datenbestandes auf mehrere TDs ist es mog-
lich, die Ausfallsicherheit differenzierter zu steuern.

Fur unterschiedliche Anwendungsszenarien sind unterschiedliche Anforderungen
an die Ausfallsicherheit gegeben. Eine erhdhte Verflugbarkeit ist i. A. mit héheren
Kosten verbunden, z.B. durch die Bereitstellung von Ersatzservern (hot standby)
oder Clustersystemen. Durch die Aufteilung der Benutzergruppen in separate TDs
ist es moglich, die Ausfallsicherheit fur jede Gruppe gezielt festzulegen. Hohe Ver-
fugbarkeit muss nur fur die Prozesse bezahlt werden, fir die sie notwendig ist. Die
konkreten SLAs sind - im Lichte der derzeitigen Erfahrungen - noch auszuarbeiten.

Technische Standards und Schnittstellen

Da sich das SAFE an der Deutschland-Online-Architektur orientiert, sind die Stan-
dards und Schnittstellen dort bereits vorgegeben und sollten wie oben beschrieben
umgesetzt werden.

Datenschutzanforderungen

Dieser Abschnitt ist nicht abschliel3end ausgearbeitet.
(StichwortMitprufung BSI)
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7 Mengengerust

Dieser Abschnitt ist nicht abschlieRend ausgearbeitet.

7.1  Objekte des Verzeichnisses

Die im Juni 2007 registrierte Benutzer setzen sich folgendermal3en zusammen.
Reqistriert sind:

Burger: ca. 19.000
Slaves: ca. 900
Behorden: ca. 200

(StichwortAusgehend vom EGVP, Beriucksichtigung Anforderungen DOL  Mit-
prufung durch BMI)

7.2 Mengengerust Nutzer und Institutionen

(StichwortJustizzahlen ggf. mit Hinweis auf langfristige Zahlen im eGov/DOL  Mit-
prufung durch BMI)
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8 Migration

Dieser Abschnitt ist nicht abschliel3end ausgearbeitet.

8.1 Beschreibung EGVP-Inhalte die zu Gbernehmen sind

* Aufbau der TD Infrastruktur.

* Migration des Datenbestandes auf den Attribute Service
* Implementierung neuer Schnittstellen am EGVP-Client.
* Meta-Attribut-Service im LDS

e Schaffung weiterer TDs durch Ausgliederung eines Teils des Datenbestandes.

8.2  Beschreibung der EGVP-Client-Schnittstelle als grobe Leitlinie
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9 Festlegungen und vorlaufige Festlegungen
Vorlaufige Festelegungen sind im Rahmen eines Feinkonzeptes ggf. durch proto-
typische Implementierungen zu verifizieren. Definitive Festlegungen werden in die-
sem Konzept als gesichert angesehen.
Nr. | Klasse Abschnitt | Festlegung
1 | definitiv | 3.4 Die Kernarchitektur basiert auf den WS-* Spezifikationen,
insb. WS-Trust und WS-Federation.
2 | definitiv 5.1 Das Konzept sieht eine zumindest potentielle Verteilung
der Nutzerdaten auf mehrere Verzeichnisdienste vor. Die
Daten der Verzeichnisse sind disjunkt, d.h. es ist keine
Replikation vorgesehen.
3 | definitiv | 5.3 Die obligatorischen Dienste einer TD sind ldentity-Provider
und Attribut-Service.
4 | vorlaufig |5.3.1 Als Schnittstelle fur die Verzeichnisanfrage wird SPML V.2
gewabhilt.
5 | definitiv | 5.3.2 Die Attribute einer TD werden durch mehrstufige XSD-
Dateien beschrieben.
6 | vorlaufig |5.3.2 Als XML-Schema fir die Definition der Attribute wird
SAML-Assertions V. 2.0 verwendet.
7 | definitiv | 5.4.2 Die Schnittstellen von Attribut-Service und Meta-Attribut-
Service sind identisch.
8 | vorlaufig |6.1.1 Als Identity-Store des SAFE wird ein relationales Daten-
bankmanagementsystem vorgesehen.
9 | definitiv | 6.1.3 Jede ldentitat ist genau einer TD zugeordnet.
10 | vorlaufig | 6.1.3 Zur prazisen Ausgestaltung der Foderation wird vom IP
ein Federation-Metadata-Dokument veroffentlicht.
11 | definitiv | 6.4 UDDI ist als Attribut-Service-Schnittstelle ungeeignet.
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10 Abkirzungsverzeichnis und Glossar

Abktrzung Erklarung

Active Directory Verzeichnisdienst zur zentralen Verwaltung aller im Netzwerk
relevanten Ressourcen.

AS Attribute Service — Schnittstelle zu Daten von Identitaten ei-
ner IP

Claim Aussage, die Uber einen Nutzer getroffen wird, meist ein Att-
ribut des Nutzers.

EGVP Elektronisches Gerichts- und Verwaltungspostfach.

Identitat Informationsabbild eines Individuums

Identity Provider Service, der Aussagen zu ldentitdten in Form von Token bes-
tatigt.

Identity Store Persistierung der Informationen zu ldentitaten (insb. Attribu-
te), z.B. LDAP-Verzeichnis, rel. DB oder Active Directory

ID-WSF Identity Web Services Framework, Federation Spezifikation
von Liberty Alliance

DVDV Deutsches Verwaltungsdiensteverzeichnis

DSML Directory Service Markup Language

FIM Federated Identity-Management

IP Identity Provider, auch IdP

JNLP Java Network Launching Protocol — Konfigurationsdateien im
XML-Format, die festlegen, wie Java-Anwendungen per Java
Web Start aufgerufen werden

Kerberos Methode flr die sichere Identitatsprifung einer Anfrage

LDAP Light Weight Directory Access Protocol - Protokollstandard
fur Directory-Zugriffe (Untermenge der X.500-Funktionalitat)

OASIS Organization for the Advancement of Structured Information
Standards

OSCI Online Services Computer Interface

PKI Public Key Infrastructure, Ausgabe von Zertifikaten

SAML Security Assertion Markup Language — SAML ist eine XML-
basierte Markup-Sprache fir den sicheren Austausch von
Authentifizierungsinformationen zwischen Netzwerkdiensten

SLA Service Level Agreement - Dienstleistungsvereinbarung

SOA Serviceorientierte Architektur

SOAP Simple Object Access Protocol - Protokoll zum Austausch
XML-basierter Nachrichten

SOAP: MTOM SOAP Message Transmission Optimization Mechanism - Op-
timierungen fur den SOAP Nachrichtenaustausch

SPML Service Provisioning Markup Language

SSO Single Sign On - Verteilte Dienste kdnnen mit gemeinsamer
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Anmeldung genutzt werden.

TD Trust-Domain oder Vertrauensdomane. Server- Clientstruktur
in der zwischen den Einzelkomponenten eine Vertrauensstel-
lung hinsichtlich der Identitat und deren Nachweis geschaffen
wurde.

UDDI Universal, Description, Discovery und Integration - Web-

Service basiertes Registry flr Services und andere strukturi-
erte Informationen

WS-Federation

WS-* Standard zur Verteilung von ldentitaten

WS-Trust WS-* Standard zur Implementierung eines IP (in WS-Trust =
STS)

X.509 X.509 ist ein Standard fur digitale Zertifikate

XACML XML-basierte Access Control Markup Language — XML-
Beschreibung fur die Definition von Zugriffsrechten

XSD XML-Schemadatei
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11 Zeitplanung / Arbeitsschritte

Arbeitsschritt bis

Entscheidung der BLK zu den Rah- 81. BLK

menentscheidungen (Ziff 2) 10. Mai 2007

Grobkonzept (dieses Dokument) und bis 2.7.2007

Aufwandschéatzung in UAG unter

Mitwirkung Dataport/LDS Uberarbei-

ten und

Versand an AG-IT zur Vorbereitung

32. AG-IT

Abstimmung AG-IT 32. AG-IT
am 5. Juli 2007 in
Stuttgart

Ubermittlung zur DOL-Technologie-
Prufung durch BMI/BSI

Erstellung Feinkonzept flr ersten
Prototypen (technischer Durchstich)
unter Beriicksichtigung DOL-
Stellungnahme

Erste Realiserung des technischen
Durchstichs

bis 31. Juli 2007

Bis 15. Septem-
ber 2007

8. Oktober 2007

Abstimmung AG-IT, Vorbereitung 33. AG-IT

BLK-Entscheidung am 10. und 11. Oktober 2007 in
Kassel

Abstimmung BLK 82. BLK

(Zeitplan, Kosten, liegen aufgrund 8. Nov 2007

ersten Durchstichs vor, Klarung Aus-

schreibung)

SAFE-Kern und Anpassung EGVP- QI1/2008

Client

Klarung der Betriebsfragen fur die 83. BLK

Startphase SAFE-Kern ggf. Mai 2008

Ubergabe an DOL
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